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Hinweis

Die vorliegende Beazley Breach Response Cyber Police bietet Versicherungsschutz fur Haftpflicht- und
Eigenschdaden gemaR den nachfolgenden Versicherungsbedingungen.

Fir den Versicherungsschutz gemafll Ziffer A.3. dieser Police gilt das Claims-Made-Prinzip
(Anspruchserhebungsprinzip). Dies bedeutet, dass Versicherungsschutz ausschlieBlich fir solche
Haftpflichtanspriiche gewdhrt wird, die wahrend der Policenlaufzeit oder einer vereinbarten
Nachmeldefrist erstmals geltend gemacht und dem Versicherer angezeigt werden.

Fir die gemaR Ziffer A.1, A.2. und A.4. versicherten Eigenschaden besteht Versicherungsschutz fiir
wahrend der Laufzeit dieser Versicherungspolice eintretende, versicherte Ereignisse.

A. WAS WIR VERSICHERN
A.1. Breach Response Services

Im Falle des tatsachlichen oder des mit hinreichender Wahrscheinlichkeit vermuteten Eintritts
einer Datensicherheitsverletzung (Data Breach) oder einer
Informationssicherheitsverletzung wahrend der Vertragsdauer stellt der Versicherer das
versicherte Unternehmen von den Kosten frei, die diesem durch die Beauftragung
angemessener und notwendiger Breach Response Services entstehen.

Breach Response Services sind die folgenden von einem Versicherten Unternehmen infolge
einer Datensicherheitsverletzung oder einer Informationssicherheitsverletzung in Anspruch
genommenen Dienstleistungen:

(i) Beratung durch einen Rechtsanwalt

e zur Bewertung der sich aus einem Datenschutzgesetz ergebenden
gesetzlichen Meldepflichten des versicherten Unternehmens gegeniiber
Aufsichtsbehérden oder anderen oOffentlichen Einrichtungen sowie
gegeniber Personen, deren personliche Daten von einer

Datensicherheitsverletzung oder von einer
Informationssicherheitsverletzung betroffen oder vermutlich betroffen
sind,

e Zur Bewertung von Meldepflichten aus

Kreditkartenakzeptanzvertragen, oder

e im Zusammenhang mit den nachfolgend aufgefiihrten weiteren Breach
Response Services.

(ii) Beratung durch einen Computersicherheitsexperten, um

e das Bestehen, die Ursache oder den Umfang einer tatsachlichen oder
verninftigerweise  vermuteten  Datensicherheitsverletzung zu
ermitteln oder

e das versicherte Unternehmen im Falle einer aktuell stattfindenden
Datensicherheitsverletzung bei deren Unterbindung und
Schadenminderung zu unterstitzen.

(iii) Unterstitzung durch einen PCI-Forensiker zur Feststellung des Bestehens
und des Umfangs einer tatsachlichen oder vernlUnftigerweise vermuteten
Datensicherheitsverletzung, die Zahlungskartendaten betrifft, und
Unterstitzung durch einen qualifizierten Sicherheitsexperten bei der Prifung
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und Zertifizierung der PCI-Konformitat eines versicherten Unternehmens
gemalB den Vorgaben eines Kreditkartenakzeptanzvertrages.

(iv) Benachrichtigung der Personen, deren personenbezogene Daten
tatsachlich oder vermutlich von einer Datensicherheitsverletzung
betroffen sind, wenn die Zahl der betroffenen Personen den insoweit im
Versicherungsschein genannten Schwellenwert (bersteigt.

(v) Bereitstellung eines Call-Center zur Beantwortung etwaiger Anfragen im
Zusammenhang mit einer Datensicherheitsverletzung, wenn die Zahl der
betroffenen Personen den insoweit im Versicherungsschein genannten
Schwellenwert (bersteigt.

(vi) Bereitstellung von Kreditiberwachungs- oder Identitatstiiberwachungs-
Dienstleistungen fir Personen, deren personenbezogene Daten tatsachlich
oder vermutlich von einer Datensicherheitsverletzung betroffen sind,
wenn die Zahl der betroffenen Personen den insoweit im Versicherungsschein
genannten Schwellenwert (bersteigt.

(vii) Offentlichkeitsarbeit (Public Relations) und Krisenmanagement-
Dienstleistungen, die in direktem Zusammenhang mit der Minimierung des
Schadens des versicherten Unternehmens stehen und die der Versicherer
nach pflichtgemaBem Ermessen vorab freigegeben hat.

Breach Response Services werden gemaB der Regelungen der vorliegenden
Versicherungsbedingungen bereitgestellt. Sie umfassen keine internen Kosten oder
Aufwendungen des versicherten Unternehmens, aber die Unterstlitzung durch
das BBR Service Team und den Zugang zu Aufklarungs- und
Schadenverhiitungsinformationen.

Soweit nichts Anderes in diesen Versicherungsvertrag vereinbart ist, stellt der
Versicherer das versicherte Unternehmen nur insoweit von den Kosten der
Breach Response Services frei, als diese durch die zum Zeitpunkt des Eintritts
des Versicherungsfalls im Informationspaket genannten Dienstleister erbracht
werden. Fur den Fall, dass ein Dienstleister die oben genannten Dienste nicht
bereitstellt oder nicht bereitstellen kann, wird der Versicherer dhnliche Dienste
aus anderen Quellen beschaffen, soweit dies verniinftigerweise maéglich ist. Im Falle
einer Gesetzesanderung oder sonstiger rechtlicher oder regulatorischer Griinde, die
den Versicherer oder dessen Dienstleister daran hindern, die Breach Response
Services ganz oder teilweise bereitzustellen, wird der Versicherer angemessene
Anstrengungen unternehmen, um diese Dienste zu ersetzen. Wenn dies jedoch
nicht mdglich ist, ist der Versicherer nicht verpflichtet, das wversicherte
Unternehmen von den Kosten solcher Dienstleistungen freizustellen.

Informationspaket bezeichnet das unter dieser Bezeichnung unter
www.beazley.com/cyberservices zur Verfligung gestellte Dokument, in dem die
Dienstleister aufgelistet sind, welche Breach Response Services erbringen.

Der Versicherungsfall tritt mit dem Eintritt der Datensicherheits- oder der
Informationssicherheitsverletzung ein.

A.2. Eigenschdden
A.2.1. Betriebsunterbrechungsschaden

Der Versicherer gewahrt dem versicherten Unternehmen Versicherungsschutz, wenn diesem
als unmittelbare Folge einer Informationssicherheitsverletzung oder eines Ausfalls des
Computersystems ein Betriebsunterbrechungsschaden entsteht.
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Ein Ausfall des Computersystems bezeichnet eine unbeabsichtigte und ungeplante
Unterbrechung des Computersystems. Kein Ausfall des Computersystems im Sinne der
vorliegenden Bedingungen liegt vor, wenn die Unterbrechung des Computersystems Folge
einer Informationssicherheitsverletzung oder Folge des Ausfalls des Computersystems eines
Dritten ist.

Der von dem Versicherer unter dieser Ziffer gewdhrte Versicherungsschutz umfasst den
Ausgleich des Betriebsunterbrechungsschadens. Versicherungsschutz besteht nur fir eine
Informationssicherheitsverletzung oder einen Ausfall des Computersystems, die wahrend
der Vertragsdauer eintreten, und nur fir den Betriebsunterbrechungsschaden, der nach
Ablauf der Wartezeit entsteht und der den insoweit vereinbarten Selbstbehalt tbersteigt.

Der Versicherungsfall tritt mit der erstmaligen Kenntnisnahme der
Informationssicherheitsverletzung oder eines Ausfalls des Computersystems durch das
versicherte Unternehmen ein.

Abhdngiger Betriebsunterbrechungsschaden

Der Versicherer gewahrt dem versicherten Unternehmen Versicherungsschutz, wenn diesem
als unmittelbare Folge einer abhdngigen Informationssicherheitsverletzung oder eines
abhangigen Ausfalls des Computersystems ein abhdngiger Betriebsunterbrechungsschaden
entsteht.

Eine abhangige Informationssicherheitsverletzung bezeichnet den Ausfall eines
Computersicherheitssystems, das dazu dient eine Beeintrachtigung des Computersystems
eines Vertragspartners zu verhindern.

Ein abhangiger Ausfall des Computersystems bezeichnet eine unbeabsichtigte und
ungeplante Unterbrechung des Computersystems eines Vertragspartners. Kein Ausfall des
Computersystems im Sinne der vorliegenden Bedingungen liegt vor, wenn die Unterbrechung
des Computersystems Folge einer abhdngigen Informationssicherheitsverletzung oder Folge
des Ausfalls des Computersystems eines Unternehmens ist, das weder versichertes
Unternehmen noch Vertragspartner ist.

Der von dem Versicherer unter dieser Ziffer gewahrte Versicherungsschutz
umfasst den Ausgleich des abhdngigen Betriebsunterbrechungsschadens.
Versicherungsschutz besteht nur fur eine abhangige
Informationssicherheitsverletzung oder einen abhdngigen Ausfall des
Computersystems, die wahrend der Vertragsdauer eintreten, und nur fir den
abhdngigen Betriebsunterbrechungsschaden, der nach Ablauf der Wartezeit
entsteht und der den insoweit vereinbarten monetaren Selbstbehalt Ubersteigt.

Der Versicherungsfall tritt mit der erstmaligen Kenntnisnahme der abhdngigen
Informationssicherheitsverletzung oder dem abhangigen Ausfall des Computersystems
durch das versicherte Unternehmen ein.

Cyber-Erpressung

Der Versicherer gewdhrt dem versicherten Unternehmen Versicherungsschutz, wenn diesem
als unmittelbare Folge einer Cyber-Erpressung ein Verlust durch Cyber-Erpressung entsteht.

Der von dem Versicherer unter dieser Ziffer gewdhrte Versicherungsschutz umfasst den
Ausgleich des Verlusts durch Cyber-Erpressung. Dieser wird nur insoweit ersetzt, als er den
jeweiligen Selbstbehalt libersteigt. Das Bestehen des Versicherungsschutzes setzt voraus, dass
die Cyber-Erpressung gegen das versicherte Unternehmen erstmals wahrend der
Vertragsdauer erfolgt.

Der Versicherungsfall tritt mit der erstmaligen Kenntnisnahme der Cyber-Erpressung durch
das versicherte Unternehmen ein.
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Datenwiederherstellungskosten

Der Versicherer gewahrt einem versicherten Unternehmen
Versicherungsschutz, wenn diesem als unmittelbare Folge einer
Informationssicherheitsverletzung Datenwiederherstellungskosten
entstehen.

Der von dem Versicherer unter dieser Ziffer gewahrte Versicherungsschutz umfasst den
Ersatz der dem versicherten Unternehmen entstandenen Datenwiederherstellungskosten.
Versicherungsschutz besteht nur fir eine Informationssicherheitsverletzung, die wahrend
der Vertragsdauer eintritt, und nur insoweit, als die Datenwiederherstellungskosten den
insoweit vereinbarten Selbstbehalt Gbersteigen.

Der Versicherungsfall tritt mit der erstmaligen Kenntnisnahme der
Informationssicherheitsverletzung durch das versicherte Unternehmen ein.

PCI-Vertragsstrafen

Der Versicherer gewahrt einem versicherten Unternehmen Versicherungsschutz, wenn
dieses auf Grundlage gesetzlicher Bestimmungen auf Zahlung einer PCl-Vertragsstrafe in
Anspruch genommen wird.

Der von dem Versicherer unter dieser Ziffer gewahrte Versicherungsschutz umfasst den
Ersatz der dem versicherten Unternehmen entstandenen Kosten der PCI-Vertragsstrafe. Zur
Abwehr eines Anspruchs oder zur Zahlung von Abwehrkosten ist der Versicherer insoweit
nicht verpflichtet. Versicherungsschutz besteht nur fiir PCI-Vertragsstrafen, auf deren Zahlung
das versicherte Unternehmen wahrend der Vertragsdauer in Anspruch genommen wird, und
nur insoweit, als die zu ersetzenden Kosten den jeweiligen Selbstbehalt libersteigen.

Der Versicherungsfall tritt mit der erstmaligen Kenntnisnahme von der Inanspruchnahme auf
Zahlung einer PCl-Vertragsstrafe durch das versicherte Unternehmen ein.

Reputationsfolgeschaden

Der Versicherer gewahrt dem versicherten Unternehmen Versicherungsschutz, wenn ein
Reputationsfolgeschaden entsteht, der eine unmittelbare Folge eines tatsachlichen oder des
mit hinreichender Wahrscheinlichkeit vermuteten Eintritts einer Datensicherheitsverletzung
oder einer Informationssicherheitsverletzung ist, die wiederum eine Benachrichtigung
betroffener Personen gemaR Ziff. A.1 (iv) erforderlich gemacht haben.

Der von dem Versicherer unter dieser Ziffer gewdhrte Versicherungsschutz umfasst den
Ausgleich des Reputationsfolgeschaden. Versicherungsschutz besteht nur fiir eine
(vermutete) Datensicherheitsverletzung oder eine Informationssicherheitsverletzung, von
denen das versicherte Unternehmen wahrend der Vertragsdauer erstmals Kenntnis erlangt,
und nur fur den Reputationsfolgeschaden, der innerhalb des Meldezeitraums entsteht.

Als Reputationsfolgeschaden gilt der Einnahmeverlust des versicherten Unternehmens
wahrend des Meldezeitraums. Kein Reputationsfolgeschaden und kein Versicherungsschutz
im Rahmen der vorliegenden Ziffer besteht fiir folgende Schaden:

(i) Schaden, die dem versicherten Unternehmen dadurch entstehen, dass
dieses durch einen Dritten in Anspruch genommen wird, unabhangig davon,
auf welchem Rechtsgrund die Inanspruchnahme beruht,

(ii) Rechts- oder Gerichtskosten jeglicher Art,
(iii) Schaden, die durch unglinstige Geschaftsbedingungen, einen Verlust von
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Marktanteilen oder andere Folgen des eigentlichen
Reputationsfolgeschadens entstehen und

(iv) Kosten oder Ausgaben, die dem versicherte Unternehmen entstehen, um
eine tatsachliche oder mit hinreichender Wahrscheinlichkeit vermutete
Datensicherheitsverletzung oder Informationssicherheitsverletzung
zu identifizieren, zu untersuchen, darauf zu reagieren oder diese zu beheben.

Als Einnahmeverlust im Sinne der vorliegenden Ziffer gilt der direkt aus der Geschéaftstatigkeit
des versicherten Unternehmens resultierende Nettogewinn vor Einkommenssteuern, den
das versicherte Unternehmen als direkte Folge einer Rufschadigung des jeweiligen
versicherten Unternehmens infolge einer tatsdchlichen oder mit hinreichender
Wahrscheinlichkeit vermuteten Datensicherheitsverletzung oder
Informationssicherheitsverletzung nicht erwirtschaften kann. Bei der Bestimmung des
Einnahmeverlustes werden die friiheren Erfahrungen mit dem Geschaftsbetrieb des
versicherten Unternehmens vor Beginn des Meldezeitraums sowie die angemessenen und
wahrscheinlichen Geschaftsvorgange, die das versicherte Unternehmen hatte durchfiihren
konnen, wenn die tatsachliche oder mit hinreichender Wahrscheinlichkeit vermutete
Datensicherheitsverletzung oder Informationssicherheitsverletzung nicht stattgefunden
hatte.

Einnahmeverlust umfasst keine internen Gehalter, Kosten oder indirekten Ausgaben des
versicherten Unternehmens.

Als Meldezeitraum gilt ein Zeitraum von 30 Tagen, der mit dem Tag beginnt, an dem
betroffene Personen erstmals eine Benachrichtigung gemaR Ziff. A.1 (iv) Gber einen Vorfall
erhalten, fur den die Benachrichtigungsdienste angeboten werden.

Der Versicherungsfall tritt mit der erstmaligen Kenntnisnahme der (vermuteten)
Datensicherheitsverletzung oder der Informationssicherheitsverletzung durch das
versicherte Unternehmen ein.

Haftpflichtanspriiche

Haftpflichtanspriiche wegen einer Datensicherheitsverletzung, wegen
einer Informationssicherheitsverletzung oder wegen einer Verletzung
der Datenschutzerklarung

Der Versicherer gewahrt Versicherten Versicherungsschutz, wenn gegen diese
im Zusammenhang mit der geschaftlichen Tatigkeit eines wversicherten
Unternehmens ein Anspruch wegen eines der folgenden Ereignisse erhoben
wird:

(i) Datensicherheitsverletzung
(i) Informationssicherheitsverletzung

(iii) Versaumnis eines versicherten Unternehmens, eine
Datensicherheitsverletzung oder eine
Informationssicherheitsverletzung rechtzeitig anzuzeigen,

(iv) Verletzung einer Datenschutzerkldarung, vorausgesetzt das versicherte
Unternehmen verfiigt zum Zeitpunkt der Verletzung lber eine wirksame
Datenschutzerklarung, welche

e die Offenlegung, das Teilen oder den Verkauf der
personenbezogenen Daten durch das versicherte
Unternehmen untersagt oder beschrankt,

e das versicherte Unternehmen verpflichtet, individuellen Zugriff
auf personenbezogene Daten zu gewdhren oder unvollstandige
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oder unrichtige personenbezogene Daten zu berichtigen,
nachdem es dazu aufgefordert wurde, oder

e Prozesse und Anforderungen bestimmt, um den Verlust von
personenbezogenen Daten zu verhindern, und.

vorausgesetzt, die Verletzung der Datenschutzerkldrung bezieht sich auf
eine der vorstehend beschriebenen Erkldrungen.

Als Informationssicherheitsverletzung im Sinne des vorliegenden Abschnitts
gilt auch die Beteiligung des Computersystems an einem Denial-of-Service-
Angriff, der gegen Computer- oder Netzwerksysteme gerichtet ist, die nicht einem
Versicherten gehdren, und die nicht von ihm betrieben oder kontrolliert werden.

Datenschutzerklarung bezeichnet die offentliche Erklarung eines versicherten
Unternehmens in Bezug auf die von ihm selbst einzuhaltenden Richtlinien fir die
Sammlung, Nutzung, Offenlegung, Weitergabe, Verbreitung, Korrektur oder
Erganzung von und den Zugang zu personenbezogenen Daten.

Der von dem Versicherer unter dieser Ziffer A.3.1. gewahrte Versicherungsschutz
umfasst die Prifung der Haftpflichtfrage, die Abwehr von Anspriichen
(Abwehrkosten) und die Freistellung von begriindeten Anspriichen.

Der Versicherungsfall tritt ein, wenn erstmalig ein Anspruch gegen einen
Versicherten geltend gemacht wird. Versicherungsschutz besteht nur flr
Versicherungsfalle, die wahrend der Vertragsdauer eintreten, und nur insoweit,
als der geltend gemachte Anspruch den jeweiligen Selbstbehalt Gbersteigt.

Vertretung in Behoérdlichen Verfahren

Der Versicherer gewahrt dem Versicherten Versicherungsschutz, wenn gegen
diesen ein behordliches Verfahren aufgrund einer
Datensicherheitsverletzung oder aufgrund einer

Informationssicherheitsverletzung eréffnet wird.

Der von dem Versicherer unter dieser Ziffer gewahrte Versicherungsschutz
umfasst die rechtliche Vertretung im Rahmen des behérdlichen Verfahrens
(Abwehrkosten) sowie die Ubernahme von BuBgeldzahlungen wegen
Ordnungswidrigkeiten, soweit dem kein gesetzliches Versicherungsverbot
entgegensteht.

Der Versicherungsfall tritt ein, wenn erstmalig ein behérdliches Verfahren gegen
einen Versicherten eréffnet wird. Versicherungsschutz besteht nur flr
Versicherungsfalle, die wahrend der Vertragsdauer eintreten, und nur insoweit,
als der geltend gemachte Anspruch den jeweiligen Selbstbehalt Gbersteigt.

Medienhaftpflicht

Der Versicherer gewahrt dem Versicherten Versicherungsschutz, wenn gegen
diesen im Zusammenhang mit der Erstellung, Freigabe oder Veréffentlichung von
Medienmaterial durch das versicherte Unternehmen ein Anspruch wegen
einer oder mehrerer der nachfolgend beschriebenen Rechtsverletzungen geltend
gemacht wird:

(i) Beleidigung, Uble Nachrede oder sonstige Delikte in Zusammenhang mit der
Verunglimpfung oder Schadigung des Rufs oder der Ehre einer Person,
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(ii)  Verletzung der Persdnlichkeitsrechte einer Person, einschlieBlich verzerrter
Darstellungen, Eindringen in die Privatsphare und die Verdffentlichung
privater Sachverhalte,

(iii) Eingriff in das bzw. Beeintrachtigung des Rechts einer Einzelperson auf
Offentlichkeit, einschlieBlich der unrechtmaBigen kommerziellen Verwendung
von Namen, Persodnlichkeitsmerkmalen, Bildern oder Stimmaufzeichnungen,

(iv) Erstellung von Plagiaten, Produktpiraterie, widerrechtliche Aneignung
fremder Ideen, Urheberrechtsverletzungen,

(v) Verletzung von Domainnamen, Marken, Warenzeichen, Handelsnamen, Logos,
Metatags oder Slogans,

(vi) missbrauchliches Setzen von Deep-Links oder Framing (Einbinden fremder
Seiten) auf Internetseiten versicherter Unternehmen,

(vii) unrechtmaBige Verhaftung, Festnahme oder Inhaftierung,

(viii) Verletzung oder Beeintrachtigung des Rechts auf Privatbesitz, einschlieBlich
Hausfriedensbruch, unrechtmaBiges Betreten oder Rdumung, oder

(ix) unlauterer Wettbewerb, wenn er in Verbindung mit einer Verletzung des
geistigen Eigentums nach Ziff. (iv) oder (v) geltend gemacht wird.

Der von dem Versicherer unter dieser Ziffer gewdhrte Versicherungsschutz umfasst die
Prifung der Haftpflichtfrage, die Abwehr von Anspriichen (Abwehrkosten) und die
Freistellung von begriindeten Anspriichen.

Der Versicherungsfall tritt ein, wenn erstmalig ein Anspruch gegen einen Versicherten
geltend gemacht wird. Versicherungsschutz besteht nur fiir Versicherungsfille, die wiahrend
der Vertragsdauer eintreten, und nur insoweit, als der geltend gemachte Anspruch den
jeweiligen Selbstbehalt Ubersteigt.

Betriigerisches Verhalten unter Einsatz moderner Kommunikationsmittel
(eCrime)

Eigenschaden durch Betriigerische Beauftragung

Der Versicherer gewdhrt dem versicherten Unternehmen Versicherungsschutz, wenn diesem
dadurch ein Vermogenschaden entsteht, dass das versicherte Unternehmen unmittelbar
aufgrund einer betriigerischen Beauftragung Geld oder Wertpapiere an Dritte Uberweist,
Ubertragt oder zahlt. Voraussetzung fiir den Versicherungsschutz unter dieser Ziffer ist, dass
der Vermogensschaden unmittelbar durch eine betriigerische Beauftragung verursacht wird.

Betriigerische Beauftragung bezeichnet eine Beauftragung in schriftlicher, elektronischer
(einschlieRlich E-Mail und unmittelbar web-basiert), telegraphischer, fernschriftlicher oder
telefonischer Form, durch einen Dritten, die darauf abzielt, einen Versicherten durch eine
unwahre Tatsachenbehauptung, auf deren Richtigkeit der Versicherte gutgldubig vertraut, in
die Irre zu fihren.

Der von dem Versicherer unter dieser Ziffer gewdhrte Versicherungsschutz umfasst den Ersatz
des dem versicherten Unternehmen unmittelbar durch die betriigerische Beauftragung
entstandenen Vermogensschadens. Versicherungsschutz besteht nur insoweit als der
Vermogensschaden den jeweiligen Selbstbehalt (ibersteigt. Es kommt das im
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Versicherungsschein fiir diesen Deckungsbaustein angegebene Sublimit zur Anwendung,
welches auf die Versicherungssumme angerechnet wird.

Der Versicherungsfall tritt mit der erstmaligen Kenntnisnahme der betriigerischen
Beauftragung durch das versicherte Unternehmen ein.

Eine Entschadigungsleistung des Versicherers setzt voraus, dass

1. derVermogensschaden erstmalig zum oder nach dem im Versicherungsschein genannten
rickwirkenden Datum und vor Ende der Vertragsdauer eintritt, und dass

2. der Versicherte erst wdhrend der Vertragsdauer erstmals Kenntnis von der
betriigerischen Beauftragung erlangt und diese dem Versicherer wahrend der
Vertragsdauer in Textform anzeigt.

Kein Versicherungsschutz unter der vorstehenden Deckungserweiterung wird gewahrt fir
Anspriiche, Versicherungsfalle oder Schaden, die direkt oder indirekt auf die folgenden
Ereignisse oder Handlungen zurlickzufiihren sind oder die im Zusammenhang mit diesen
entstehen:

i Betriigerische Beauftragung, deren Authentizitat und Giltigkeit nicht nach den
internen und dem Versicherer offengelegten Regularien des versicherten

Unternehmens Gberprift wurde,

ii. tatsachliche oder angebliche Benutzung von Kredit-, Konto-, Scheck-, Geld-,
Kundenidentifikations-, Zugangs- oder anderen Karten,

iii. Uberweisung oder Ubertragung, an der ein Dritter beteiligt ist, der autorisierten
Zugriff auf den Authentifizierungsmechanismus des Versicherten hatte,

iv.  Verarbeitung oder Unterlassung der Verarbeitung von Krediten, Schecks, Belastungen,
elektronischen Uberweisungen oder mobilen Zahlungen auf Hindlerkonten,

V. Buchhalterische oder rechnerische Fehler und Unterlassungen,

vi.  Ausfall, Stérung, Ungeeignetheit oder UnrechtmaRigkeit von Produkten oder
Dienstleistungen,

vii. indirekte Schaden und Folgeschaden jeder Art, einschlieBlich jeder Form entgangenen
Gewinns,
viii. Gebihren, Kosten und Auslagen, die im Zusammenhang mit der Abwehr oder

Durchsetzung rechtlicher Positionen und Anspriiche stehen, sowie

ix. Kosten fiir den Nachweis oder die Feststellung der Existenz einer betriigerischen
Beauftragung.

A.4.2. Eigenschaden durch Zahlungsverkehrsbetrug

Der Versicherer gewahrt dem versicherten Unternehmen Versicherungsschutz, wenn diesem
dadurch ein Vermogensschaden entsteht, dass das versicherte Unternehmen unmittelbar
aufgrund eines Zahlungsverkehrsbetrugs Geld oder Wertpapiere, die sich auf einem
Transferkonto eines Finanzinstituts befinden, an einen Dritten liberweist, (ibertragt oder
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zahlt. Voraussetzung fiir den Versicherungsschutz unter dieser Ziffer ist, dass der
Vermogensschaden unmittelbar durch einen Zahlungsverkehrsbetrug verursacht wird.

Zahlungsverkehrsbetrug bezeichnet eine Beauftragung in schriftlicher, elektronischer
(einschlieRlich E-Mail und unmittelbar web-basiert), telegraphischer, fernschriftlicher oder
telefonischer Form durch einen Dritten, die einem Finanzinstitut erteilt wird und mit der
dieses angewiesen wird, Geld oder Wertpapiere von einem Transferkonto eines versicherten
Unternehmens bei diesem Finanzinstitut zu (iberweisen, zu libertragen oder zu zahlen, ohne
dass das versicherte Unternehmen hiervon Kenntnis hat oder seine Zustimmung erteilt hat.

Transferkonto bezeichnet ein von einem versicherten Unternehmen bei einem Finanzinstitut
gefiihrtes Konto, von dem aus das versicherte Unternehmen die Ubertragung, Uberweisung
oder Zahlung von Geld oder Wertpapieren veranlassen kann.

Finanzinstitut bezeichnet ein Unternehmen, das Bank- oder Finanzdienstleistungsgeschafte
im Sinne des § 1 Abs. 1 und 1a KGB betreibt, und bei dem das versicherte Unternehmen ein
Konto unterhalt.

Der von dem Versicherer unter dieser Ziffer gewdhrte Versicherungsschutz umfasst den Ersatz
des dem versicherten Unternehmen unmittelbar durch die betriigerische Beauftragung
entstandenen Vermogensschadens. Versicherungsschutz besteht nur insoweit als der
Vermoégensschaden den jeweiligen Selbstbehalt Ubersteigt. Es kommt das im
Versicherungsschein fiir diesen Deckungsbaustein angegebene Sublimit zur Anwendung,
welches auf die Versicherungssumme angerechnet wird.

Der Versicherungsfall tritt mit der erstmaligen Kenntnisnahme des Zahlungsverkehrsbetrugs
durch das versicherte Unternehmen ein.

Eine Entschadigungsleistung des Versicherers setzt voraus, dass

1. der Vermodgensschaden erstmalig zum oder nach dem im Versicherungsschein genannten
rickwirkenden Datum und vor Ende der Vertragsdauer eintritt, und dass

2. der Versicherte erst wahrend der Vertragsdauer erstmals Kenntnis von dem
Zahlungsverkehrsbetrug erlangt und diesen dem Versicherer wiahrend der Vertragsdauer
in Textform anzeigt.

Kein Versicherungsschutz unter der vorstehenden Deckungserweiterung wird gewahrt fir
Anspriiche, Versicherungsfille oder Schaden, die direkt oder indirekt auf folgende Ereignisse
zurlickzufihren sind oder die im Zusammenhang mit folgenden Ereignissen oder Handlungen
entstehen:

i Schaden, die typischerweise Gegenstand einer Anleihe oder einer
Vertrauensschadenversicherung eines versicherten Unternehmens sind oder sein
kénnen,

ii. Schaden aufgrund einer tatsachlichen oder angeblichen betriigerischen, unehrlichen
oder kriminellen Handlung oder Unterlassung, die entweder von einem Versicherten
begangen wird, oder an der ein Versicherter beteiligt ist, wenn es sich bei diesem
Versicherten um eine natirliche Person handelt,
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iii. indirekte Schaden und Folgeschaden jeder Art, einschlielich jeder Form entgangenen
Gewinns,

iv.  jegliche Haftung gegenlber Dritten mit Ausnahmen direkter Schaden durch einen
Zahlungsverkehrsbetrug,

V. Schaden in Form von Schadenersatz mit Strafcharakter, oder verscharfter
Schadenersatz (punitive or exemplary damages) sowie jeder andere Uber die
Kompensation des Vermoégenschadens hinausgehende Schadenersatz, Geldstrafen,
BuBgeldzahlungen oder Verlust von Steuervorteilen,

Vi. Gebihren, Kosten und Auslagen, die im Zusammenhang mit der Abwehr oder
Durchsetzung rechtlicher Positionen und Anspriiche stehen,

vii. Kosten fir den Nachweis oder die Feststellung der Existenz eines Zahlungsbetruges,

viii. Schaden infolge des Diebstahls, des Verschwindens, der Zerstérung, des unbefugten
Zugangs zu oder der unbefugten Nutzung von vertraulichen Informationen,
einschlieRlich einer PIN oder eines Sicherheitscodes,

ix. Schaden aufgrund von ge- oder verfdlschten Wertpapieren, Dokumenten oder
Anweisungen,

X. Schaden durch tatsachliche oder angebliche Benutzung von Kredit-, Konto-, Scheck-,
Geld-, Kundenidentifikations-, Zugangs- oder anderen Karten sowie durch auf diesen
Karten enthaltene Informationen.

A.4.3. Eigenschaden durch Telefonbetrug

Der Versicherer gewdhrt dem versicherten Unternehmen Versicherungsschutz, wenn diesem
ein Vermogensschaden durch Telefonbetrug entsteht.

Telefonbetrug bezeichnet den unerlaubten Zugriff auf und die unerlaubte Nutzung des
Telefonsystems eines versicherten Unternehmens durch einen Dritten.

Der von dem Versicherer unter dieser Ziffer gewahrte Versicherungsschutz umfasst den
Ersatz des dem Versicherten Unternehmen unmittelbar durch den Telefonbetrug und eine
darauf basierende Vermogensverfligung entstandenen Vermogensschadens.
Versicherungsschutz besteht nur insoweit als der Vermodgensschaden den jeweiligen
Selbstbehalt ibersteigt. Es kommt das im Versicherungsschein fiir diesen Deckungsbaustein
angegebene Sublimit zur Anwendung, welches auf die Versicherungssumme angerechnet
wird.

Der Versicherungsfall tritt mit der erstmaligen Kenntnisnahme des Telefonbetrugs durch das
versicherte Unternehmen ein.

Eine Entschadigungsleistung des Versicherers setzt voraus, dass

1. derVermogensschaden erstmalig zum oder nach dem im Versicherungsschein genannten
rickwirkenden Datum und vor Ende der Vertragsdauer eintritt, und dass
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2. das versicherte Unternehmen erst wiahrend der Vertragsdauer erstmals Kenntnis von
dem Telefonbetrug erlangt und diese dem Versicherer wihrend der Vertragsdauer in
Textform anzeigt.

A.5. Aufwendungen fiir Informationen iiber Straftaten

Der Versicherer gewdhrt dem versicherten Unternehmen Versicherungsschutz, wenn
diesem Kosten in Form von Aufwendungen fiir Informationen liber Straftaten entsteht.

Aufwendungen fiir Informationen liber Straftaten bezeichnet Zahlungen, die von dem
versicherten Unternehmen mit vorheriger schriftlicher Zustimmung des Versicherers fir
Informationen angeboten und veranlasst werden, die zur Festnahme und Verurteilung von
Personen flhren, die Straftaten begehen oder zu begehen versuchen, die den
Versicherungsschutz nach dem vorliegenden Versicherungsvertrag eréffnen kénnen. Nicht
als Aufwendungen fiir Informationen liber Straftaten anzusehen sind Zahlungen im
Zusammenhang mit Informationen, die von einem Versicherten, den Wirtschaftspriifern des
Versicherten oder einer Person stammen, die konkret mit der Untersuchung
entsprechender Handlungen beauftragt war.

Der von dem Versicherer unter dieser Ziffer gewahrte Versicherungsschutz umfasst den Ersatz
der Aufwendungen fiir Informationen iiber Straftaten. Versicherungsschutz besteht nur
insoweit als diese Aufwendungen den jeweiligen Selbstbehalt tibersteigen. Es kommt das im
Versicherungsschein fiir diesen Deckungsbaustein angegebene Sublimit zur Anwendung,
welches auf die Versicherungssumme angerechnet wird.

Der Versicherungsfall tritt mit der erstmaligen Zahlung entsprechender Aufwendungen ein.
Versicherungsschutz besteht fiir Versicherungsfille, die innerhalb der Vertragsdauer sowie
innerhalb von sechs Monaten nach Ende der Vertragsdauer eintreten. Nicht versichert sind
Zahlungsangebote, die mehr als sechs Monate nach Ende der Vertragsdauer noch
angenommen werden kénnen.

B. WAS WIR NICHT VERSICHERN

Der Versicherungsschutz unter dieser Versicherung gilt nicht fir Anspriiche,
Versicherungsfalle oder Schaden aufgrund von oder im Zusammenhang mit:

B.1. Personen- und Sachschaden

1. Personenschaden in Form von Korperverletzung, Krankheit, Tod einer Person,
einschlieBlich etwaiger (Folge-)Beeintrachtigungen und einschliellich etwaiger
Beeintrachtigungen der psychischen Gesundheit, sowie

2. Sachschaden in Form der Beschadigung, der Zerstorung oder des Abhandenkommens
von physischer Sachen einschlieRlich Geld. Schaden an Daten und Programmen gelten
nicht als Sachschaden. Zudem findet der vorliegende Ausschluss auch keine Anwendung
auf Computer oder Computerzubehér, wenn diese Gerate von einem versicherten
Unternehmen genutzt werden, und entweder in dessen Eigentum stehen oder von
diesem geleast oder gemietet werden, und wenn diese Gerdte aufgrund einer
Beschadigung oder Zerstorung ihrer Soft- oder Hardware, die wiederum eine
unmittelbare Folge einer Informationssicherheitsverletzung ist, funktionsunfahig
werden.

B.2. Berufshaftpflichtanspriichen (Professionelle Dienstleistungen)
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Handlungen, Fehlern, Unterlassungen, Vorféllen, Ereignissen oder vertraglichen
Pflichtverletzungen bei der Erflllung oder Nichterfillung beruflicher Pflichten in Bezug auf
professionelle Dienstleistungen.

Professionelle Dienstleistungen sind Dienstleistungen, die fiir andere durch oder im Namen
eines versicherten Unternehmens erbracht werden, oder Produkte, die verkauft, vermietet
oder anderweitig zur Verfligung gestellt werden.

Anspriichen aus einem Beschiftigungsverhaltnis

Beschaftigungs- oder Arbeitsverhaltnissen einschlieBlich Praktika, sowie Anspriiche
aufgrund oder im Zusammenhang mit einer tatsachlichen oder angeblichen
Verweigerung der Anstellung einer Person oder dem Fehlverhalten gegeniber
Mitarbeitern, die von einem Mitarbeiter, friiheren Mitarbeiter, Bewerber oder einem
Verwandten, Ehegatten oder Lebenspartner dieser Personen geltend gemacht
werden.

Dieser Ausschluss findet jedoch keine Anwendung auf Breach Response Services nach Ziffer
A.l.,, sowie fir Versicherungsfille nach  Ziffer A.3.1 aufgrund einer
Datensicherheitsverletzung, soweit kein Reprasentant eines versicherten Unternehmens an
der Datensicherheitsverletzung beteiligt war.

Diskriminierung

Einer tatsdchlichen oder angeblichen Diskriminierung egal welcher Art, insbesondere
betreffend Alter, Hautfarbe, ethnische Zugehorigkeit, Geschlecht, Glaubenszugehdérigkeit,
Herkunft, Personenstand, sexueller Praferenzen, Behinderung oder Schwangerschaft.

Versicherte oder verbundene Unternehmen gegen Versicherte

1. Anspriichen, die von einem Versicherten gegen einen anderen Versicherten geltend
gemacht werden. Dieser Ausschluss findet keine Anwendung auf Anspriiche, die von
einem zusatzlichen Versicherten geltend gemacht werden, und zudem keine
Anwendung auf den Versicherungsschutz nach Ziffer A.3.1, soweit es sich bei dem
Anspruchsteller nicht um einen Reprasentanten eines versicherten Unternehmens
handelt.

2. Anspriiche, die von einem Unternehmen geltend gemacht werden, an dessen Kapital
ein Versicherter mit mehr als flinfzehn Prozent (15 %) beteiligt ist, sowie Anspriiche,
die von einem Unternehmen oder einer anderen Einheit geltend gemacht werden,
welche mehr als flinfzehn Prozent (15 %) des Kapitals eines versicherten
Unternehmens halten, sowie Anspriiche, die auf Veranlassung eines der
vorbezeichneten Unternehmen geltend gemacht werden.

Vertragliche Haftungserweiterung

Einer vertraglich Ubernommenen Verpflichtung sowie mit der angeblichen
Verletzung einer vertraglichen Vereinbarung, es sei denn der Versicherungsfall oder
Schaden bestinde auch ohne die vertragliche Vereinbarung.

Dieser Ausschluss findet zudem keine Anwendung auf Versicherungsfalle:

1. GemalB Ziffer A.3.1. des vorliegenden Versicherungsvertrages, wenn eine
vertragliche bernommene Verpflichtung zur Wahrung der Vertraulichkeit
oder der Sicherheit von personenbezogenen Daten oder Daten Dritter
Ubernommen wurde (dieser Wiedereinschluss gilt nicht flr eine Verpflichtung
aufgrund oder im Zusammenhang mit Kreditkartenakzeptanzvertragen);
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2. gemal Ziffer A.1 des vorliegenden Versicherungsvertrages;

3. gemaB Ziffer A.2.5 des vorliegenden Versicherungsvertrages im
Zusammenhang mit PCI-Vertragsstrafen.

Besitz und Handel mit Wertpapieren

1. Einer tatsachlichen oder angeblichen Verletzung einer gesetzlichen Bestimmung in
Bezug auf den Handel mit Aktien, anderen Wertpapieren, Rohstoffen und anderen
Wertanlagen und Vermogenswerten (z.B. Bargeld, Gutscheine, Preisnachldsse,
Belohnungen oder sonstige geldwerte Gegenleistungen), sowie

2. dem Eigentum, Verkauf, Kauf von Aktien, anderen Wertpapieren, Rohstoffen, anderen
Wertanlagen und Vermoégenswerten (z.B. Bargeld, Gutscheine, Preisnachlasse,
Belohnungen oder sonstige geldwerte Gegenleistungen) oder das entsprechende
Angebot hierzu.

Der vorbezeichnete Ausschluss greift auch, soweit es sich um Aktien,
anderen Wertpapieren, Rohstoffe, andere  Wertanlagen oder
Vermoégenswerte Dritter handelt, die sich unter der Obhut, Verwahrung oder
Kontrolle eines Versicherten befinden.

Unlautere Handelspraktiken, Wettbewerbs- und Kartellrecht

1. Tatsachlich oder angeblich betrigerischen, irrefihrenden oder unlauteren
Handelspraktiken.

2. Einer tatsdachlichen oder angeblichen Verletzung von Vorschriften des Kartell- oder
Wettbewerbsrechts sowie wegen tatsachlich oder angeblich betrigerischer,
irrefihrender oder unlauterer Werbung.

Dieser Ausschluss findet jedoch keine Anwendung auf Breach Response Services nach Ziffer
A.1., sowie auf den Versicherungsschutz aufgrund einer Datensicherheitsverletzung oder
einer Informationssicherheitsverletzung, soweit kein Repradsentant eines versicherten
Unternehmens an der Datensicherheitsverletzung oder der
Informationssicherheitsverletzung beteiligt war.

Rechtswidrig erhobene oder abgeleitete Informationen, rechtswidrige
Versendung von Mitteilungen

1. Einer rechtswidrigen oder unzuldssigen Verarbeitung von personenbezogenen Daten
oder sonstigen personenbezogenen Informationen durch oder im Namen eines
Versicherten Unternehmens, oder

2. unaufgeforderte wund rechtswidrige Versendung von E-Mails,
Textnachrichten, Direktwerbung, Faxen oder anderen Mitteilungen,
rechtswidriges Erstellen von Audio- oder Videoaufzeichnungen oder
Telemarketing durch oder im Namen eines versicherten
Unternehmens.

Der Ausschluss gemal vorstehender Ziffer 1 gilt nicht fiir Abwehrkosten eines Versicherten,
wenn gegen diesen ein Anspruch wegen der rechtswidrigen Erhebung personenbezogener
Daten erhoben wird. Der Ausschluss gemal vorstehender Ziffer 2 gilt nicht fiir Abwehrkosten
eines Versicherten, wenn gegen diesen ein Anspruch wegen rechtswidrigen Erstellen von
Audio- oder Videoaufzeichnungen erhoben wird.

B.10. Vorvertragliche Handlungen, Fehler, Unterlassungen oder Vorfalle

1. Handlungen, Fehler, Unterlassungen, Vorfallen oder Ereignisse, die vor
dem Beginn der Vertragsdauer erfolgt sind oder sich ereignet haben,
wenn diese Handlungen, Fehler, Unterlassungen, Vorfdlle oder
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Ereignisse dem Reprasentanten eines versicherten
Unternehmens oder dem in Anspruch genommenen Versicherten
zum Kontinuitatsdatum bekannt waren oder hatten bekannt sein
mussen, oder

2. Umstanden, bezluglich derer bereits unter einem anderen
Versicherungsvertrag eine Schadenmeldung erfolgt ist, wenn der
vorliegende Versicherungsvertrag diesen anderen
Versicherungsvertrag ersetzt oder fortsetzt.

Strafbare, béswillige oder vorsidtzliche Handlungen

Strafbaren Handlungen oder Unterlassungen sowie Versicherungsfalle
aufgrund oder im Zusammenhang mit vorsatzlichen Pflichtverletzungen,
wenn diese Handlungen, Unterlassungen oder Pflichtverletzungen von
einem Versicherten begangen werden oder wenn der Versicherte in
irgendeiner Form an diesen Handlungen, Unterlassungen oder
Pflichtverletzungen beteiligt war.

Der Versicherer gewahrt den Versicherten jedoch vorldaufigen
Versicherungsschutz in Form des Ersatzes der Abwehrkosten, soweit und
solange das Vorliegen einer strafbaren Handlung oder Unterlassung oder
das Vorliegen einer vorsatzlichen Pflichtverletzung nicht durch eine
bestands- bzw. rechtskraftige behérdliche oder gerichtliche Entscheidung,
eine bindende schiedsgerichtliche Entscheidung, einen Vergleich oder eine
Einlassung des Versicherten feststeht. Soweit und sobald eine der
vorbezeichneten Situationen eintritt, entfallt rickwirkend der dem
Versicherten gewdhrte Versicherungsschutz. Die bereits Ubernommenen
Kosten sind von dem Versicherten zurtckzuerstatten.

Dieser Ausschluss findet zudem keine Anwendung, soweit der Versicherte,
dem ein Fehlverhalten vorgeworfen wird, die Handlungen, Unterlassungen
oder Pflichtverletzungen nicht persénlich begangen hat und an ihnen nicht
persdnlich beteiligt war. Im Sinne dieses Ausschlusses werden dem
versicherten Unternehmen nur Handlungen, Unterlassungen oder das
Wissen eines Reprasentanten zugerechnet.

Behordliches Verfahren

Einem behordlichen Verfahren, soweit diese Versicherungsfalle oder
Schaden nicht gemaB Ziffer A.3.2 gedeckt sind

Geistiges Eigentum und Geschaftsgeheimnisse

Folgenden tatsachlichen oder angeblichen Ereignissen, Handlungen oder
Unterlassungen:

1. Verletzung oder missbrauchliche Nutzung von Patenten oder
Patentrechten,

2. Verletzung von Urheberrechten in Bezug auf oder im Zusammenhang
mit Softwarecodes oder Softwareprodukten, wenn die
Urheberrechtsverletzung nicht Folge eines Diebstahls, eines
unberechtigten Zugriffs, oder einer unberechtigten Nutzung
eines Softwarecode durch eine Person ist, die kein ehemaliger,
aktueller oder zuklnftiger Mitarbeiter, Geschaftsfuhrer, leitender
Angestellter, freier Mitarbeiter oder unabhangiger Dienstleister eines
versicherten Unternehmens ist, oder

3. Verletzung oder Missbrauch von Geschaftsgeheimnissen, Ideen oder
Daten Dritter (i) durch oder im Namen eines versicherten
Unternehmens oder (ii) durch eine andere Person, wenn die
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Verletzung oder der Missbrauch mit dem Wissen, der Zustimmung oder
der stillen Duldung eines Reprasentanten erfolgt.

B.14. Verlust von Geld und Verlust von Rabatten

1.

Verlust oder Haftung im Zusammenhang mit Handelsgeschiaften sowie etwaige
Veranderungen des Werts von Konten,

Verlust, Uberweisung oder Diebstahl von Geldern, Wertpapieren oder materiellen
Gutern des Versicherten oder anderer Personen, die sich in der Obhut, Verwahrung
oder Kontrolle eines versicherten Unternehmens befinden,

Geldwert von Uberweisungen sowie elektronische Uberweisungen durch oder im
Namen eines Versicherten, wenn der Geldwert wahrend der Uberweisung von, auf
oder zwischen Konten verloren geht, vermindert oder beschadigt wird, oder

Wert von Gutscheinen, Preisnachlassen, Preisauszeichnungen oder anderen
werthaltigen Gegenleistungen, die den vertraglich vereinbarten oder erwarteten
Gesamtbetrag libersteigen.

Dieser Ausschluss gilt jedoch nicht fiir den Versicherungsschutz gemaR Ziffer A.4.

B.15. Spezial-Ausschluss Medienhaftpflicht

1.

Jeglicher vertraglichen Haftung oder Verpflichtung, es sei denn es handelt sich um eine
Haftung wegen der Veruntreuung von Ideen auf Basis eines konkludent
abgeschlossenen Vertrages,

der tatsachlichen oder angeblichen Verpflichtung zur Zahlung von Lizenzgebiihren oder
Lizenzentgelten,

allen Kosten oder Aufwendungen, die dem Versicherten oder anderen entstehen fir
den Nachdruck, die Neuherstellung, den Rickruf, die Entfernung oder die Entsorgung
von Medienmaterial oder anderen Informationen, Inhalten oder Medien, einschlieRlich
Medien oder Produkten, die auf das betreffende Medienmaterial, die betroffenen
Informationen, Inhalte oder Medien verweisen oder Bezug nehmen,

Anspriichen, die von oder im Namen von 6ffentlichen Einrichtungen erhoben werden,
die mit dem Schutz von geistigem Eigentum beauftragt sind,

der tatsdchlich oder angeblich ungenauen, unangemessenen oder unvollstandigen
Angabe des Preises von Waren, Produkten oder Dienstleistungen, Kostengarantien, -
angaben, -schatzungen, oder mit der der Nichteinhaltung der angegebenen Qualitat
oder Leistung durch die Waren, Produkten oder Dienstleistungen;

tatsachlichen oder angeblichen Gliicksspielen, Wettbewerben, Lotterien, Werbespielen
oder sonstigen Gewinnspielen, oder

Anspriiche, die von oder im Namen eines unabhangigen Auftragnehmers, eines Joint-
Venture-Unternehmens oder -Partners geltend gemacht werden aufgrund eines Streits
Gber das Eigentum an den Rechten an Medienmaterial oder Dienstleistungen, die von
diesem unabhangigen Auftragnehmer, Joint-Venture-Unternehmen oder -Partner
bereitgestellt werden.

Der vorstehende Ausschluss gilt ausschlieRlich in Bezug auf den Versicherungsschutz gemaR
Ziffer A.3.3 (Medienhaftpflicht).

B.16. Spezial-Ausschluss Eigenschdden
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1. Der Beschlagnahme, Verstaatlichung, Einziehung oder Vernichtung von Eigentum oder
Daten auf Anordnung einer staatlichen oder anderen 6ffentlichen Behorde;

2. Kosten oder Aufwendungen, die einem Versicherten entstehen, um Fehler oder
Schwachstellen in Softwareprogrammen zu identifizieren oder zu beheben oder um den
Datenbestand oder das Computersystem zu aktualisieren, zu ersetzen,
wiederherzustellen, zu kompilieren, zu reproduzieren, zu erneuern oder auf ein Niveau
Zu bringen, das ldber das Niveau hinausgeht, das vor einer
Informationssicherheitsverletzung, einem Ausfall des Computersystems, einer
abhangigen Informationssicherheitsverletzung, einem abhangigen Ausfall des
Computersystems oder einer Cyber-Erpressung bestand;

3. dem Ausfall oder der Storung der 6ffentlichen oder privaten Infrastruktur, einschlieRlich
Strom-, Wasser-, Energieversorgung, Telekommunikationsinfrastruktur oder -diensten
(einschlieRlich Internet), Satelliten, soweit diese Infrastruktureinrichtungen nicht unter
der unmittelbaren Kontrolle eines versicherten Unternehmens stehen, oder

4, Feuer, Uberschwemmung, Erdbeben, Vulkanausbruch, Explosion, Blitz, Wind, Hagel,
Flutwelle, Erdrutsch, hoherer Gewalt oder einem anderen Naturereignis.

Der vorstehende Ausschluss gilt ausschlieRRlich in Bezug auf den Versicherungsschutz gemafR
Ziffer A.2 (Eigenschaden).

Krieg und andere Konflikte

Krieg, Invasion, Handlungen auslandischer Truppen, Feindseligkeiten
(unabhangig davon, ob ein Krieg erklart wird oder nicht), Blrgerkrieg,
Rebellion, Revolution, Aufstand, Auslibung militéarischer oder rechtswidrig
angeeigneter Macht, Beschlagnahme, Verstaatlichung, Enteignung,
Zerstdérung oder Beschadigung von Eigentum durch oder auf Anordnung
einer Regierung, einer offentlichen oder lokalen Behérde.

Dieser Ausschluss findet jedoch keine Anwendung auf Cyber-Terrorismus.

Cyber-Terrorismus im Sinne dieses Ausschlusses bedeutet vorsatzlicher
Einsatz stdérender Aktivitaten oder die Androhung des Einsatzes stérender
Aktivitaten gegen ein Computersystem oder -netzwerk mit der Absicht,
Schaden anzurichten, soziale, ideologische, religiése, politische oder
ahnliche Ziele zu verfolgen oder eine oder mehrere Personen
einzuschiichtern, um diese Ziele zu fordern.

WELCHE LEISTUNGEN WIR ERBRINGEN

Allgemeiner Umfang des Versicherungsschutzes

Der von dem Versicherer unter Ziffer A.1. gewdhrte Versicherungsschutz umfasst
die Bereitstellung von Dienstleistungen in Form der Breach Response Services.

Der von dem Versicherer unter den Ziffer A.2. und A.4. gewahrte
Versicherungsschutz umfasst den Ausgleich des jeweiligen Eigenschadens des
Versicherten.

Der von dem Versicherer unter den Ziffern A.3.1 und A.3.3. gewahrte
Versicherungsschutz umfasst die Prifung der Haftpflichtfrage, die Abwehr von
Ansprichen (Abwehrkosten) und die Freistellung von begriindeten Anspriichen.

Der von dem Versicherer unter Ziffer A.3.2 gewdhrte Versicherungsschutz
umfasst die rechtliche Vertretung im Rahmen des behdrdlichen Verfahrens
(Abwehrkosten) sowie die Ubernahme von BuBgeldzahlungen wegen
Ordnungswidrigkeiten, soweit dem kein gesetzliches Versicherungsverbot
entgegensteht.
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Abwehr von Anspriichen

Die Abwehr von Anspriichen obliegt dem Versicherten, soweit der Versicherer
nicht auf entsprechenden Wunsch und schriftliche Aufforderung des Versicherten
oder bei Vorliegen eines wichtigen Grundes selbst die Organisation der
Anspruchsabwehr Gbernimmt. Soweit ein Versicherter Anspriiche selbst abwehrt,
kann der Versicherer ihm Weisungen erteilen.

Zudem gilt der Versicherer, unabhangig davon, ob er selbst die Anspruchsabwehr
organisiert, als bevollmachtigt, alle zur Abwehr eines Anspruchs oder zur Beilegung
des Rechtsstreits zweckmaBig erscheinenden Erklarungen abzugeben. Diese
Bevollmachtigung umfasst auch das Recht, Anerkenntnisse abzugeben und
Vergleichen zuzustimmen, soweit die Versicherungssumme ausreicht, um die
dadurch begriindete Verpflichtung zu erflillen. Der Versicherer ist auch zur
Prozessfiihrung in einem Rechtsstreit zwischen einem Versicherten und dem
Anspruchsteller bevollmachtigt. Der Versicherer flhrt diesen Rechtsstreit im
Namen des Versicherten.

Versicherer und Versicherte werden die rechtlichen Vertreter zur Abwehr von
Ansprichen einvernehmlich bestimmen. Der zu bestimmende Rechtsanwalt soll
hierbei wenigstens drei Jahre einschlagige Erfahrung in dem jeweiligen
Rechtsgebiet haben. Falls Versicherer und Versicherte kein Einvernehmen
erzielen koénnen, obliegt die Entscheidung uber den zu beauftragenden
Rechtsanwalt dem Versicherer. Die Kosten flir einen Rechtsanwalt, den ein
Versicherter ohne Zustimmung des Versicherers beauftragt, sind von dem
Versicherten selbst zu tragen, soweit der Versicherer der Beauftragung nicht
nachtraglich zugestimmt hat oder die Kosten nicht auch bei vorheriger Abstimmung
entstanden waren.

Anerkenntnis und Vergleich

Gibt ein Versicherter ohne Zustimmung des Versicherers ein Anerkenntnis ab,
oder befriedigt oder vergleicht ein Versicherter ohne Zustimmung des
Versicherers einen Anspruch, entfaltet diese Erklarung oder Handlung des
Versicherten nur insoweit Bindungswirkung fiir den Versicherer, als der
Anspruch auch ohne Erkldarung begriindet gewesen ware.

Der Versicherer stimmt jedoch bereits jetzt zu, dass ein Versicherter einen
Anspruch, dessen Hohe einschlieBlich der bereits entstandenen Abwehrkosten
den Selbstbehalt nicht lGbersteigt, ganz oder zum Teil anerkennt, befriedigt oder
vergleicht, wenn hierdurch der Streit insgesamt beigelegt und der Versicherte von
allen Anspruchstellern vollstéandig aus der Haftung entlassen wird.

LEISTUNGSGRENZEN UND SELBSTBEHALTE
Leistungsgrenzen

Versicherungssumme

Die Leistung des Versicherers, mit Ausnahme der Leistungen des Versicherers
fir Breach Response Services, ist flr jeden einzelnen Versicherungsfall und fir
alle wahrend einer Versicherungsperiode eintretenden Versicherungsfalle auf die
im Versicherungsschein genannte Versicherungssumme begrenzt, vorbehaltlich
anwendbarer Sublimits.

Alle im Versicherungsschein angegebenen Sublimits und alle
Deckungserweiterungen sind Teil der Versicherungssumme, gelten nicht
zusatzlich zu dieser und stellen keine zusatzliche Versicherungssumme dar, es sei
denn, es ist ausdriicklich etwas anderes vereinbart.

Ein unter diesem Versicherungsvertrag gegebenenfalls zu ersetzender abhangiger
Betriebsunterbrechungsschaden unterfdllt dem in Bezug auf einen
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Betriebsunterbrechungsschaden festgelegten Sublimit und wird nicht
zusatzlich hierzu erstattet.

In der Versicherungssumme sind samtliche Versicherungsleistungen und somit
insbesondere auch séamtliche von dem Versicherer zu tragenden Abwehrkosten
enthalten. Die Versicherungssumme kann gegebenenfalls vollstandig durch die
Aufwendung von Abwehrkosten aufgebraucht werden. Folgende Kosten und
Aufwendungen des Versicherten tragt der Versicherer hingegen auch dann,
wenn sie gemeinsam mit den weiteren Leistungen die Versicherungssumme
Ubersteigen:

i Aufwendungen zur Abwehr und Minderung des Schadens, die die versicherte
Person gemaB den Weisungen des Versicherers gemacht hat;

ii. Kosten zur Ermittlung und Feststellung des Schadens, soweit diese objektiv
geboten waren;

iii. Kosten (z.B. Zinsen) eines auf Veranlassung des Versicherers gefiihrten
Rechtsstreits;

iv. auf Weisung des Versicherers entstandene Aufwendungen der Verteidigung
in einem Straf- oder in einem behdordlichen Verfahren.

Ubersteigt der gegen einen Versicherten geltend gemachte Anspruch die
Versicherungssumme, so werden die dadurch verursachten Kosten im Rahmen
der vorstehenden Absdtze bis zur Héhe der Versicherungssumme (ibernommen.

Der Versicherer ist nicht verpflichtet, Zahlungen zu erbringen oder ein Verfahren
fortzuflihren, nachdem die Versicherungssumme oder eine andere anwendbare
Leistungsgrenze durch Zahlungen des Versicherers erschopft ist, oder nach der
Hinterlegung eines entsprechenden Betrages bei einem zustandigen Gericht. Nach
einer solchen Zahlung oder Hinterlegung ist der Versicherer berechtigt, sich aus
der weiteren Abwehr des betreffenden Anspruchs zurlickzuziehen und die
Durchfiihrung der Abwehr dem Versicherten zu Uberlassen.

2. Leistungsgrenze Breach Response Services

Fir Breach Response Services gewahrt der Versicherer zusatzlich zu der
Versicherungssumme Leistungen nach den folgenden Bestimmungen.

Fir die Benachrichtigung betroffener Personen, Call-Center-, Kreditiberwachungs-
sowie Identitatsiberwachungs-Dienstleistungen, mithin fiir Breach Response
Services gemal Ziff. A.1 (iv.), (v.) und (vi.), gewahrt der Versicherer flir jeden
einzelnen Versicherungsfall und fir alle wahrend einer Versicherungsperiode
eintretenden  Versicherungsfélle  Leistungen bis zur Ho6he der im
Versicherungsschein genannte Obergrenze der zu benachrichtigenden Personen.

Vorbehaltlich der Regelungen in der nachstehenden Ziffer 3. ist der Versicherer
nicht verpflichtet, Leistungen flir Breach Response Services gemaB Ziff. A.1
(iv.), (v.) und (vi.) zu erbringen, sobald die im Versicherungsschein genannte
Obergrenze der zu benachrichtigenden Personen fir die Benachrichtigung
betroffener Personen gemaB Ziffer A.1 (iv.) erreicht ist. Sofern die Zahl der zu
benachrichtigenden Personen gemaB Ziffer A.1 (iv.) die Obergrenze der zu
benachrichtigenden Personen ilbersteigt, stellt der Versicherer das versicherte
Unternehmen nur im Verhaltnis der entsprechenden Anteile von den jeweils
entstehenden Kosten frei. Der Versicherer ist in diesem Fall nicht verpflichtet, das
versicherte Unternehmen von den Kosten fir die Benachrichtigung der
zusatzlichen Personen, und den Kosten der Call-Center-, Kreditiiberwachungs-
sowie Identitatsiiberwachungs-Dienstleistungen freizustellen.

Fur die Beratung oder Unterstitzung durch einen Rechtsanwalt,
Computersicherheitsexperten oder PCI-Forensiker sowie flir Offentlichkeitsarbeit
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(Public Relations) und Krisenmanagement-Dienstleistungen, mithin fir Breach
Response Services gemaB Ziff. A.1 (i.), (ii.), (iii.) und (vii.), ist die Leistung des
Versicherers flir jeden einzelnen Versicherungsfall und fir alle wahrend einer
Versicherungsperiode eintretenden Versicherungsfalle auf die im
Versicherungsschein genannte Leistungsgrenze fiir Breach Response Services
geman ziff. A.1 (i.), (ii.), (iii.) und (vii.) begrenzt.

Zuséatzliche Leistungsgrenze Breach Response Services

Ungeachtet der Regelungen in den beiden vorstehenden Ziffern gewahrt der
Versicherer erganzenden Versicherungsschutz, wenn:

- Die Zahl der Personen, bezliglich derer Breach Response Services gemaf
Ziff. A.1 (iv.), (v.) und (vi.) zu erbringen sind, die im Versicherungsschein
bestimmte Obergrenze der zu benachrichtigenden Personen ubersteigt, oder
wenn

- der Vermégenswert der flir Breach Response Services gemaB Ziff. A.1 (i.),
(ii.), (iii.) und (vii.) zu erbringenden Leistungen das im Versicherungsschein
genannte Leistungsgrenze fiir Breach Response Services gemans Ziff. A.1
(i.), (ii.), (iii.) und (vii.) Ubersteigt.

In diesem Fall gewdhrt der Versicherer bis zur Héhe der im Versicherungsschein bestimmten
Versicherungssumme Versicherungsschutz fiir die darGber hinausgehenden Breach
Response Services in Form der zusatzlichen Leistungsgrenze Breach Response Services.

Die zusatzliche Leistungsgrenze Breach Response Services ist Teil der
Versicherungssumme, gilt nicht zuséatzlich zu dieser, stellt keine zusatzliche
Versicherungssumme dar, und wird durch jegliche Leistung des Versicherers fiir
Breach Response Services ausgeschopft. Nachdem die zusatzliche
Leistungsgrenze Breach Response Services durch Zahlungen des
Versicherers erschopft ist, besteht keine Deckung des Versicherers mehr flr
etwaige weitergehende Leistungen des Versicherers.

Selbstbehalte

Die maBgeblichen und im Versicherungsschein je Versicherungsfall, Schaden oder
Versicherungsjahr ausgewiesenen Selbstbehalte tragen die Versicherten selbst.

Die Selbstbehalte sind gesondert fir jeden Versicherungsfall, Schaden oder jedes
Versicherungsjahr, auf den diese anwendbar sind, in Ansatz zu bringen. Soweit ein
Versicherungsfall oder Schaden mehreren Selbstbehalten unterliegt, sind flr
diesen Versicherungsfall oder Schaden samtliche Selbstbehalte in Ansatz zu
bringen. Die Summe der in Ansatz gebrachten Selbstbehalte darf jedoch den
hdéchsten anwendbaren Selbstbehalt nicht Gbersteigen.

Eine Freistellung von den Kosten der Breach Response Services gemaf Ziff. A.1
(iv.), (v.) und (vi.) schuldet der Versicherer erst nach Erreichen des im
Versicherungsschein angegebenen Schwellenwertes an betroffenen Personen.

Fir Breach Response Services gemal Ziffern A.1. (i), (ii), (iii) und (vii) dieser
Bedingungen gilt der im Versicherungsschein genannte Selbstbehalt.

Far Betriebsunterbrechungsschaden und abhangige
Betriebsunterbrechungsschiaden gem. Ziffer A.2.1. und A. 2.2 gilt die im
Versicherungsschein  genannte  Wartezeit als zeitlicher Selbstbehalt.
Betriebsunterbrechungsschiden und abhangige
Betriebsunterbrechungsschidden, die nach Ablauf der Wartezeit und wahrend
des Wiederherstellungszeitraums entstehen, unterliegen zudem dem im
Versicherungsschein ausgewiesenen monetaren Selbstbehalt.

Serienschaden
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Alle Versicherungsfalle, die
(i) von derselben Person verursacht wurden,

(ii) auf denselben Ursachen, Grinden oder Pflichtverletzungen oder einem
einheitlichen Plan beruhen, oder

(iii) auf gleichen Ursachen, Griinden oder Pflichtverletzungen beruhen, die in
einem inneren, insbesondere sachlichen und zeitlichen Zusammenhang
zueinander stehen,

gelten, auch wenn sie in unterschiedlichen Versicherungsperioden oder in der
optionalen Nachmeldefrist eintreten, als ein Versicherungsfall (Serienschaden), der
in dem Zeitpunkt als eingetreten gilt, in dem der erste der zusammenzufassenden
Versicherungsfalle eingetreten ist. Fir diesen Versicherungsfall gelten die fir die
jeweilige Versicherungsperiode vereinbarte Gesamtversicherungssumme sowie die
vereinbarten Sublimits und der vereinbarte Selbstbehalt. Ist der erste der
zusammenzufassenden Versicherungsfalle vor Vertragsbeginn eingetreten, ist der
gesamte Serienschaden nicht versichert.

Eine Reihe von andauernden Informationssicherheitsverletzungen, von
zusammenhangenden oder wiederholten
Informationssicherheitsverletzungen oder mehrfachen
Informationssicherheitsverletzungen infolge eines andauernden Ausfalls der
Computersystems gelten, auch wenn sie in unterschiedlichen
Versicherungsperioden oder in der optionalen Nachmeldefrist eintreten, als eine
einzige Informationssicherheitsverletzung (Serien-
Informationssicherheitsverletzung), die in dem Zeitpunkt als eingetreten gilt, in
dem die erste der zusammengefassten Sicherheitsverletzungen eingetreten ist.

Samtliche Betriebsunterbrechungsschaden einschlieBlich abhangiger

Betriebsunterbrechungsschiden infolge von mehrfach gedeckten
Unterbrechungen oder eines ,Einfrierens® von Computersystemen, die sich
ergeben aufgrund derselben oder einer andauernden

Informationssicherheitsverletzung, von zusammenhangenden oder
wiederholten Informationssicherheitsverletzungen oder von mehrfachen
Informationssicherheitsverletzungen infolge eines Ausfalls des
Computersystems gelten als ein einziger Betriebsunterbrechungsschaden.

E. ZEITLICHER UMFANG DES VERSICHERUNGSSCHUTZES

1. Beginn und Ende des Versicherungsschutzes

Der Versicherungsschutz beginnt vorbehaltlich der rechtzeitigen Zahlung der
Versicherungspramie zu dem im Versicherungsschein genannten Zeitpunkt und
endet mit Ablauf der Vertragsdauer.

Der vorliegende Versicherungsvertrag gewahrt Versicherungsschutz fiir alle
wahrend der Vertragsdauer eintretenden Versicherungsfille. Der
Versicherungsschutz im Rahmen der Haftpflichtdeckung setzt insoweit voraus, dass
diese Versicherungsfalle auf Pflichtverletzungen beruhen, die nhach dem Beginn der
Vertragsdauer begangen wurden.

Bei Eigenschaden durch Datensicherheitsverletzungen gemdB Ziff. A.2.4
besteht unter dem vorliegenden Vertrag nur Deckung fir Schaden aufgrund von
Datensicherheitsverletzungen, die spatestens innerhalb von sechs (6) Monaten
nach Ablauf der Vertragsdauer entdeckt und an den Versicherer gemeldet
werden.

Bei Betriebsunterbrechungsschaden gemaB Ziff. A.2.1 und A.2.2 besteht unter
dem vorliegenden Vertrag nur Deckung flir Schaden, die spatestens innerhalb von
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sechs (6) Monaten nach Ablauf der Vertragsdauer entdeckt und an den
Versicherer gemeldet werden.

Rickwértsdeckung

Daruber hinaus gewahrt der Versicherer im Rahmen der Haftpflichtdeckung nach
Ziff. A.3 auch Versicherungsschutz fir vor dem Beginn der Vertragsdauer, aber
nach dem im Versicherungsschein bezeichneten Riickwirkungsdatum begangene
Rechts- oder Pflichtverletzungen, wenn die hierauf beruhenden Versicherungsfalle
vor Ablauf der Vertragsdauer ceintreten, und soweit die zugrundeliegenden
Sachverhalte den Versicherten bei Vertragsabschluss nicht bekannt waren oder
hatten bekannt sein miussen. Dies gilt nicht, soweit im Versicherungsschein ein
abweichendes Rickwirkungsdatum vereinbart wird.

Nachmeldefrist

Wird dieser Versicherungsvertrag aus einem anderen Grund als Pramienverzug
bzw. Liquidation, Insolvenz, Verschmelzung oder Neubeherrschung des
Versicherungsnehmers beendet, besteht automatisch eine pramienneutrale
Nachmeldefrist von zwdélf (12) Monaten. Darliber hinaus kann der
Versicherungsnehmer gegen Zahlung eines im Einzelfall zu vereinbarenden
Pramienzuschlags eine erweiterte Nachmeldefrist von mehr als zwélf (12) Monaten
erwerben.

Wahrend der Nachmeldefrist besteht Versicherungsschutz nur fiur innerhalb dieser
Frist eingetretene Versicherungsfalle wegen Rechts- oder Pflichtverletzungen, die
vor Ablauf der Vertragsdauer begangen wurden. Versicherungsschutz besteht im
Rahmen und nach MaBgabe der bei Ablauf der Vertragsdauer geltenden
Versicherungsbedingungen sowie in HOhe des unverbrauchten Teils der
Gesamtversicherungssumme der letzten Versicherungsperiode unter
Bericksichtigung der Selbstbehalte.

RAUMLICHER GELTUNGSBEREICH

Diese Versicherung gilt, soweit rechtlich zulassig, fir weltweit geltend gemachte
Anspriche, Handlungen oder Unterlassungen.

OBLIEGENHEITEN

Die Versicherten haben sowohl die in den nachfolgenden Absatzen beschriebenen
als auch alle weiteren im Rahmen der vorliegenden Bedingungen vereinbarten
Obliegenheiten zu erflillen. Die Rechtsfolgen der Verletzung einer in diesem Vertrag
geregelten Obliegenheit bestimmen sich — soweit nicht ausdriicklich etwas anderes
vereinbart ist - nach den nachfolgenden Absatzen.

Allgemeine Obliegenheit vor Eintritt des Versicherungsfalles

Besonders gefahrerhéhende Umsténde hat der Versicherungsnehmer dem
Versicherer unverziglich anzuzeigen und auf Verlangen des Versicherers
innerhalb angemessener Frist zu beseitigen. Dies gilt nicht, soweit die Beseitigung
unter Abwagung der beiderseitigen Interessen unzumutbar ist. Ein Umstand, der
bereits zu einem Schaden gefiihrt hat, gilt ohne weiteres als besonders
gefahrerhéhend.

Rechtsfolgen einer Obliegenheitsverletzung vor Eintritt des
Versicherungsfalles

i Der Versicherer kann, nachdem er von der Verletzung einer vor Eintritt des
Versicherungsfalles zu berlicksichtigenden Obliegenheit Kenntnis erlangt hat,
den Versicherungsvertrag ohne Einhaltung einer Frist kliindigen, es sei denn,
die Verletzung beruht nicht auf Vorsatz oder grober Fahrlassigkeit.
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Verletzt der Versicherungsnehmer eine vor Eintritt des Versicherungsfalles
zu bericksichtigende Obliegenheit, so ist der Versicherer von der
Verpflichtung zur Leistung frei, wenn der Versicherungsnehmer die
Obliegenheit vorsatzlich verletzt hat. Im Fall einer grob fahrlassigen
Verletzung der Obliegenheit ist der Versicherer berechtigt, seine Leistung in
einem der Schwere des Verschuldens entsprechenden Verhaltnis zu kirzen.
Die Beweislast fur das Nichtvorliegen einer groben Fahrlassigkeit tragt der
Versicherungsnehmer.

In jedem Fall bleibt der Versicherer zur Leistung verpflichtet, soweit die
Verletzung der Obliegenheit weder fir den Eintritt oder die Feststellung des
Versicherungsfalls noch fiir die Feststellung oder den Umfang der
Leistungspflicht des Versicherers ursachlich ist. Dies gilt nicht, wenn die
Versicherungsnehmerin die Obliegenheit arglistig verletzt hat.

Verhalten und allgemeine Obliegenheiten bei (bevorstehendem) Eintritt
eines Versicherungsfalles

Anzeigepflichten

Der Versicherte hat dem Versicherer den Eintritt eines Versicherungsfalles
und im Falle von Breach Response Services auch bereits den begriindeten
Verdacht auf Vorliegen einer Datens- oder einer
Informationssicherheitsverletzung unverzlglich nach
Kenntniserlangung, spatestens innerhalb von 60 Tagen nach der
Vertragsdauer oder bis zum Ende der Nachmeldefrist, in Textform
anzuzeigen und alle ihm insoweit vorliegenden Dokumente (z.B.
Geltendmachung, Mitteilung, Ladung, Anschreiben) zur Verfigung zu stellen.
Die Anzeige hat Uber die im Rahmen des vorliegenden Dokuments genannten
Kontaktdaten und im Falle von Breach Response Services (ber die im
Versicherungsschein genannten Personen, die dort angegebenen E-Mail-
Adresse oder Telefonnummer zu erfolgen.

Dariber hinaus hat der Versicherte den Versicherer Uber die im
Versicherungsschein genannten Personen, die dort angegebene E-Mail-
Adresse oder Telefonnummer auch unverziglich nach Kenntniserlangung,
spatestens innerhalb von 60 Tagen nach der Vertragsdauer oder bis zum
Ende der Nachmeldefrist, in Textform und unter Ubermittlung der ihm
vorliegenden Unterlagen zu informieren, wenn ihm gegentber ein Anspruch
geltend gemacht oder die Geltendmachung eines Anspruches angekilindigt
wird, und wenn ihm Umstande bekannt werden, die zum Eintritt eines
Versicherungsfalles fiihren kdénnten.

Nach Eintritt eines Versicherungsfalles gemaB Ziff. A.2. hat der Versicherte
zudem unverzlglich eine umfassende schriftliche und mit Belegen
verbundene Schadenaufstellung bei dem Versicherer einzureichen.

Diese mit Belegen verbundene Schadenaufstellung muss eine ausfihrliche
Beschreibung der Einzelheiten des Schadens und eine Darstellung der
Umstande, Fakten und Details bezilglich des Schadens umfassen. Hierzu
zadhlen Angaben zu Zeitpunkt, Ort und Ursache des Schadens, eine
ausfiihrliche Berechnung der Schadenhdhe einschlieBlich eines etwaigen
Folgeschadens, eine Darstellung der Rechte des Versicherten und
samtlicher anderer Personen an beschadigtem Eigentum, sowie Angaben zu
samtlichen diesbezliglichen Versicherungen.

Falls der Versicherte fiir die Erstellung der Schadenaufstellung Dritte
beauftragen muss, ersetzt der Versicherer die in diesem Zusammenhang
entstehenden notwendigen und angemessenen Kosten.
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Es kommt das im Versicherungsschein flr diesen Deckungsbaustein
angegebene Sublimit zur Anwendung, welches auf die Versicherungssumme
angerechnet wird.

iv. Der Versicherungsnehmer hat den Versicherer unverziglich nach Zugang
einer Cyber-Erpressung per Telefon zu informieren, vor Leistung einer
Erpressungszahlung die Zustimmung des Versicherers einzuholen und alle
angemessenen Bemiihungen zu unternehmen, um zu prifen, ob es sich bei
der zugrunde liegenden Cyber-Erpressung um eine ernst zu nehmende
Drohung und nicht um eine Falsch-Meldung (Hoax) handelt, oder sie
anderweitig unglaubwilrdig ist. Der Versicherungsnehmer wird alle
notwendigen und erforderlichen MaBnahmen ergreifen, um die Leistung einer
Erpressungszahlung zu vermeiden oder einzuschranken.

Der Versicherungsnehmer ist verpflichtet, die Cyber-Erpressung
unverziglich nach Kenntniserlangung der Polizei oder sonstigen zustandigen
Strafverfolgungsbehdrden zu melden oder durch einen Dritten melden zu
lassen.

V. Im Falle eines Betriebsunterbrechungsschadens oder eines abhangigen
Betriebsunterbrechungsschadens hat der Versicherte Einnahmeverluste
so gering zu halten, wie es dem Versicherten oder (gegebenenfalls) dem
abhdngigen Unternehmen durch angemessene Schnelligkeit und die
gebotene Sorgfalt mdglich ist. Zudem hat der Versicherte alles ihm Mdgliche
y4V unternehmen, um die Betriebsunterbrechung, die
Informationssicherheitsverletzung oder den Ausfall des
Computersystems zu verkirzen bzw. einzuschréanken oder seine
Geschaftstatigkeiten auf andere Weise auszuliben.

Vi. Im Falle eines Reputationsfolgeschaden hat der Versicherte den
Versicherer unverziglich nach Entdeckung des Umstandes, Vorfalls oder
Ereignisses, der zu einem Reputationsschaden gefihrt hat oder fihren
kann, zu benachrichtigen und eine umfassende schriftliche und mit Belegen
verbundene Schadenaufstellung zur Verfligung zu stellen.

Samtliche Reputationsfolgeschdaden missen dem Versicherer unter
Vorlage einer umfassenden schriftlichen und mit Belegen verbundenen
Schadenaufstellung spatestens innerhalb von (6) Monate nach der
Vertragsdauer in geeigneter Weise inklusive aller Schadensnachweise
gemeldet werden. Die Kosten und Aufwendungen fir die Erstellung und
Vorlage eines Schadensnachweises sowie fir die Feststellung oder den
Nachweis eines Reputationsfolgeschadens sind die Verpflichtung des
Versicherten und daher nicht Bestandteil der vorliegenden Deckung.

2. Unterstltzung, Mitwirkung und Schadenminderung

Die Versicherten sind zur Mitwirkung und Unterstliitzung bei allen aus Sicht des
Versicherers notwendigen Ermittlungen verpflichtet, einschlieBlich der
Ermittlungen in Bezug auf die Deckung unter diesem Versicherungsvertrag. Die
Versicherten werden keine MaBnahmen ergreifen, die in irgendeiner Weise das
unter diesem Versicherungsvertrag versicherte Risiko erweitern.

Auf Verlangen des Versicherers leisten die Versicherten Unterstitzung bei der
Regulierung, der Durchfihrung von Rechtsstreitigkeiten, der Durchsetzung von
Rechten gegeniiber Personen oder Organisationen, die gegeniber dem
Versicherungsnehmer zur Haftung verpflichtet sind, aufgrund von Handlungen,
Unterlassungen oder Ereignissen, woflir der Versicherer unter diesem
Versicherungsvertrag einzustehen hat. Auf Verlangen des Versicherers wohnen
die Versicherten allen Anhérungen und Verhandlungen bei und unterstitzen bei
der Sicherung und Vorlage von Beweismitteln und der Hinzuziehung von Zeugen.
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i Die Versicherten geben ohne die ausdriickliche Zustimmung des
Versicherers in Textform keine Anerkenntnis ab, leisten keine Zahlungen,
Ubernehmen keine Verpflichtungen, verursachen keine Kosten, treten in
keine Regulierung ein, beantragen kein Urteil und keinen Schiedsspruch und
begeben sich keines eigenen Anspruchs, soweit in diesen Bedingungen nicht
ausdricklich etwas Abweichendes festgelegt wurde.

Die Einhaltung von Gesetzen Uber die Anzeige von
Datensicherheitsverletzungen gilt nicht als Anerkenntnis im Sinne dieser
Klausel.

ii. Die Versicherten tragen nach Mdéglichkeit und unter Beachtung der
zumutbaren Weisungen des Versicherers flir eine Abwendung und Minderung
des Schadens Sorge.

iii. Die Versicherten wahren Regressanspriiche und gefahrden nicht die
Durchsetzbarkeit dieser Anspriiche. Die Versicherten stellen dem
Versicherer zur Sicherung von Regressansprichen alle ihr insoweit
vorliegenden Dokumente und alle dariberhinausgehenden Informationen zur
Verfligung. Auf Verlangen des Versicherers stellen die Versicherten zudem
eine einen etwaigen Forderungstibergang dokumentierende Urkunde aus und
nehmen alle weiteren zur Durchsetzung der Anspriche gebotenen
Unterstlitzungshandlungen vor.

G.4. Rechtsfolgen einer Obliegenheitsverletzung nach Eintritt des
Versicherungsfalles

i Wird eine nach Eintritt des Versicherungsfalles zu erflillende Obliegenheit aus
diesem Vertrag vorsatzlich verletzt, verliert der Versicherte seinen
Versicherungsschutz. Bei grob fahrldassiger Verletzung einer Obliegenheit ist
der Versicherer berechtigt, seine Leistung in einem der Schwere des
Verschuldens des Versicherungsnehmers entsprechenden Verhaltnis zu
kirzen. Der vollstandige oder teilweise Wegfall des Versicherungsschutzes
hat bei Verletzung einer nach Eintritt des Versicherungsfalls bestehenden
Auskunfts- oder Aufklarungsobliegenheit zur Voraussetzung, dass der
Versicherer den Versicherungsnehmer durch gesonderte Mitteilung in
Textform auf diese Rechtsfolge hingewiesen hat.

ii. Weist der Versicherte nach, dass sie die Obliegenheit nicht grob fahrlassig
verletzt hat, bleibt der  Versicherungsschutz bestehen. Der
Versicherungsschutz bleibt auch bestehen, wenn der Versicherte nachweist,
dass die Verletzung der Obliegenheit weder fir den Eintritt oder die
Feststellung des Versicherungsfalls noch fir die Feststellung oder den
Umfang, der dem Versicherer obliegenden Leistung ursachlich war. Das gilt
nicht, wenn der Versicherte die Obliegenheit arglistig verletzt hat.

H. ALLGEMEINE REGELUNGEN
H.1. Dauer des Versicherungsvertrages und Kiindigung

1. Dauer
Der Versicherungsvertrag ist fiir die im Versicherungsschein vereinbarte Vertragsdauer
abgeschlossen und belduft sich, vorbehaltlich abweichender Vereinbarungen, auf jeweils
zwolf (12) Monate ab Vertragsbeginn.

2. Stillschweigende Verldangerung

Der Vertrag verldangert sich um jeweils zwolf (12) Monate, wenn nicht einer der
Vertragsparteien spatestens drei Monate vor Vertragsablauf eine Kiindigung des Vertrages in
Textform zugegangen ist.

beautifully ——
o designed
le nsurance

BBR2.0 MBDE Bldac v2.1



H.2.

H.3.

H.4.

H.5.

H.6.

Beazley | Cyber-Versicherung Beazley Breach Response | Police | Seite 28

Kindigung nach Eintritt des Versicherungsfalls

Abweichend von § 111 VVG verzichtet der Versicherer auf sein Recht zur Kiindigung nach
Eintritt des Schadenfalls.

Betriigerische Anspruchserhebung

Macht der Versicherungsnehmer einen Anspruch in dem Wissen geltend, dass dieser falsch
oder betriigerisch im Hinblick auf die Hohe oder anderweitig ist, so wird dieser Vertrag nichtig
und alle Anspriiche darunter sind verwirkt.

Anspriiche und Rechte aus dem Versicherungsvertrag - Versicherung fiir
fremde Rechnung

Rechte aus dem Vertrag

Die sich aus dem Versicherungsvertrag ergebenden Anspriiche und das Recht zu deren
Geltendmachung stehen den jeweiligen Versicherten, mithin dem Versicherungsnehmer,
den versicherten Unternehmen oder den anderen Versicherten zu. Dies gilt unabhéangig
davon, ob sich der jeweilige Versicherte im Besitz des Versicherungsscheins befindet.

Abtretung

Der Freistellungsanspruch gegen den Versicherer kann ohne dessen Zustimmung nur an den
geschadigten Dritten abgetreten werden.

Kenntnis und Verhalten bei Versicherung fiir fremde Rechnung

Hinsichtlich der Kenntnis und des Verhaltens der Versicherten kommt, soweit es sich um eine
Versicherung flr fremde Rechnung handelt, § 47 VVG zur Anwendung.

Reprasentanten

Die versicherten Unternehmen missen sich die Kenntnis und das Verhalten
ihrer Reprasentanten zurechnen lassen.

Verhaltnis zu sonstigen Versicherungen

Der vorliegende Versicherungsvertrag gewdhrt vorrangigen Versicherungsschutz, wenn
versicherte Sachen, Kosten oder Anspriiche auch durch andere Versicherungsvertrage
abgesichert sind. Hinsichtlich etwaiger Ausgleichanspriiche der Versicherer untereinander
kommt § 78 Abs. 2 VVG zur Anwendung.

Anzuwendendes Recht und Gerichtsstand

Anzuwendendes Recht

Dieser Versicherungsvertrag und alle damit in Zusammenhang stehenden Rechtsfragen (z. B.
Wirksamkeit des Vertrages) unterliegen ausschlielich dem Recht der Bundesrepublik
Deutschland.

Gerichtsstand

Zustandig flr alle Streitigkeit aus und im Zusammenhang mit diesem Versicherungsvertrag
sind ausschlieBlich Gerichte der Bundesrepublik Deutschland. Sachliche und ortliche
Zustandigkeit richten sich nach den gesetzlichen Vorgaben.

Sanktionsklausel

Es besteht - unbeschadet der Ubrigen Vertragsbestimmungen -
Versicherungsschutz nur, soweit und solange dem keine Wirtschafts-, Handels-
oder Finanzsanktionen bzw. Embargos der Vereinten Nationen (UN), der
Europaischen Union (EU) oder der Bundesrepublik Deutschland entgegenstehen.
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Dies gilt auch fiir Wirtschafts-, Handels- oder Finanzsanktionen bzw. Embargos,
die durch die Vereinigten Staaten von Amerika oder das Vereinigte Kdnigreich
erlassen werden, soweit dem nicht europdische oder deutsche Rechtsvorschriften
entgegenstehen.

Rechtseintritt/ Regressanspriiche

Soweit unter dieser Police eine Zahlung geleistet wird, und soweit der Versicherte
seinerseits Regressanspriiche gegen Dritte hat, gehen diese Regressanspriiche im
Umfang der geleisteten Zahlungen auf den Versicherer Uber.

Wertermittlung und Wahrung

Die Leistungen des Versicherers aus diesem Vertrag werden in der im
Versicherungsschein festgelegten Wahrung erbracht. Leistungen, welche in einer
anderen Wahrung festgelegt sind, sind in diese Wahrung umzurechnen. Es gilt der
verdffentlichte Umrechnungskurs der Europdischen Zentralbank am Tag der
Einigung, des Vergleiches, der Urteilsverkiindigung oder der Falligkeit einer
anderen Leistung.

Ansprechpartner

Versicherungsnehmer .

Der Versicherungsnehmer ist verpflichtet, dem Versicherer Anderungen seiner Anschrift oder
seiner Firmierung unverziglich mitzuteilen. Willenserklarungen oder andere Mitteilungen,
die dem Versicherungsnehmer gegeniiber abgegeben werden und die an die letzte dem
Versicherer benannte Anschrift gerichtet sind, gelten drei Tage nach der Absendung als
zugegangen.

Versicherer

Samtliche Mitteilungen, die die Versicherungsnehmerin oder Anspruchsberechtigte in
Zusammenhang mit diesem Versicherungsvertrag gegeniiber dem Versicherer zu machen
hat, gelten als ordnungsgemal’ zugestellt, wenn sie in Textform an

Beazley Insurance DAC
Niederlassung fur Deutschland
Rosental 4

D — 80331 Miinchen

gerichtet sind.
Beschwerden

Beschwerden des Versicherungsnehmers sollten zunidchst an die folgende Anschrift des
Versicherers gerichtet werden:

Beazley Insurance DAC
Niederlassung fiir Deutschland
Rosental 4

D — 80331 Miinchen

E-Mail: beschwerden@beazley.com

Der Versicherer beziehungsweise die von ihm zur Entscheidung Uber die Beschwerde in
seinem Auftrag eingesetzte, oben angefiihrte Partei wird den Empfang der Beschwerde so
bald wie moglich schriftlich bestatigen. Zudem wird der Versicherer bzw. die von ihm zur
Entscheidung Uber ihre Beschwerde in seinem Auftrag eingesetzte, oben angefiihrte Partei
bemiiht sein, dem Versicherungsnehmer die Entscheidung Uber die Beschwerde innerhalb
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von sechs Wochen nach deren Einreichung schriftlich zukommen zu lassen.

Sollte der Versicherungsnehmer weiterhin unzufrieden mit der abschlieBenden Antwort der
oben genannten Partei sein oder sollte der Versicherungsnehmer nicht innerhalb von sechs
Wochen nach Einreichung der Beschwerde eine abschlieRende Antwort erhalten haben, so
hat der Versicherungsnehmer das Recht, seine Beschwerde beim Versicherungsombudsmann
e.V. in Deutschland vorzubringen. Die Kontaktdaten lauten wie folgt:

Versicherungsombudsmann e. V.
Postfach 080632

10006 Berlin

Deutschland

Telefon: 0800 36 96 000

Telefon: +49 30 20 60 58 99 (aus dem Ausland)
E-Mail: beschwerde@versicherungsombudsmann.de
Fax: 0800 36 99 000

Website: www.versicherungsombudsmann.de

Zusatzlich kann der Versicherungsnehmer seine Beschwerde an die Bundesanstalt fir
Finanzdienstleistungsaufsicht (BaFin) in Deutschland richten, ohne sich vorher an den
Versicherer zu wenden. Die Kontaktdaten lauten wie folgt:

Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)
Graurheindorfer Str. 108

53117 Bonn

Deutschland

Telefon: +49 (0)228 4108 0
Fax: +49 (0)228 4108-1550
E-Mail: poststelle@bafin.de

Die oben angefiihrten Beschwerdebearbeitungswege gelten unbeschadet etwaiger dem
Versicherungsnehmer zur Verfligung stehender Rechtsanspriiche.

I. DEFINITIONEN
Die nachfolgend aufgefiihrten Definitionen ergdnzen die im Versicherungsschein und in den
vorstehenden Bedingungen bereits enthaltenen Begriffsbestimmungen und definieren
weitere fur den vorliegenden Versicherungsvertrag mafigebliche Begriffe. Die definierten
Begriffe werden innerhalb der Bedingungen durch Fettdruck hervorgehoben.

1. Abhéangiger Betriebsunterbrechungsschaden bezeichnet:
- Einnahmeverluste und
- Mehrkosten,
die wahrend des Wiederherstellungszeitraums als unmittelbare Folge der tatsachlichen und
notwendigen Unterbrechung der Geschaftstatigkeit eines versicherten Unternehmens
aufgrund einer abhidngigen Informationssicherheitsverletzung oder aufgrund eines
abhangigen Ausfalls des Computersystems entstehen. Versicherungsschutz besteht nur fir
den abhangigen Betriebsunterbrechungsschaden, der nach Ablauf der Wartezeit entsteht.

Nicht als abhdngiger Betriebsunterbrechungsschaden gelten folgende
Kosten:

- Verluste infolge der Haftung gegenlber Dritten, egal aus welchem Grund,
- Rechtsanwaltsgebihren sowie sonstige Anwalts- und Gerichtskosten jeder Art,

- Verluste infolge schwieriger Geschaftsbedingungen,
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- Verluste von Marktanteilen oder anderweitige Folgeschaden,
- Betriebsunterbrechungsschaden und
- Datenwiederherstellungskosten.

2. Abwehrkosten bezeichnet alle Kosten des Versicherers sowie alle mit vorheriger
schriftlicher Zustimmung des Versicherers entstehenden notwendigen und
angemessenen Kosten des Versicherten, die unmittelbar durch die Prifung und
Abwehr eines versicherten Anspruchs und im Zusammenhang mit der
Verteidigung und Vertretung eines Versicherten entstehen. Der Versicherer darf
seine Zustimmung nur aus wichtigem Grund verweigern.

Abwehrkosten sind insbesondere die notwendigen und angemessenen Anwalts-,
Gerichts-, Zeugen- und Sachverstandigenkosten.

Als Abwehrkosten gelten auch Sicherheitsleistungen, die im Zusammenhang mit
der Einlegung von Rechtsmitteln oder zur Freigabe von Eigentum des
Versicherten, das zur Sicherung einer rechtlichen Verpflichtung eingesetzt wird,
aufzubringen sind. Eine Verpflichtung des Versicherers, Rechtsmittel einzulegen
oder Sicherheitsleistungen einzufordern, ergibt sich hieraus nicht.

Abwehrkosten umfassen keine Gehalts- oder Betriebskosten oder sonstige
interne Kosten des Versicherten, die fiir die Mithilfe bei der Prifung oder Abwehr
eines Anspruchs oder von Umstanden aufgewendet wurden, die mdéglicherweise
zu einem Anspruch flihren kénnen, und auch keine Kosten flir die Einhaltung von
behérdlichen Anordnungen, Entscheidungen oder Vereinbarungen.

3. Anspruch bezeichnet:

i Eine bei einem Versicherten in Textform eingegangene Aufforderung zur
Zahlung von Geld oder zur Erbringung von Dienstleistungen,

ii. nur in Bezug auf die unter Versicherungsvertrag A.3.2. (Vertretung in
behordlichen Verfahren) gewdhrte Deckung die Erdffnung eines
behordlichen Verfahrensgegen einen Versicherten;

iii. nur in Bezug auf die unter Versicherungsvertrag A.3.1. gewahrte Deckung
fir Datensicherheitsverletzungen eine bei einem Versicherten in
Textform eingegangene Aufforderung, dass ein versichertes Unternehmen
seinen sich aus einem Datenschutzgesetz ergebenden Meldepflichten
nachkommen solle.

4, Aufkldarungs- und Schadenverhiitungsinformationen bezeichnet
Informationen und Dienstleistungen, die der Versicherer von Zeit zu Zeit zur
Verfligung stellt. Hierzu gehort auch der Zugang zu

www.beazleybreachsolutions.com, einem speziellen Portal, iber das Versicherte
auf Nachrichten und Informationen bezliglich der Planung der Reaktion auf
Sicherheitsverletzungen, beziglich aktueller Bedrohungen der Daten- und
Netzwerksicherheit, bezlglich bewahrter Verfahren zum Schutz von Daten und
Netzwerken sowie bezilglich aktueller Angebote von Drittanbietern von
Dienstleistungen und damit verbundener Informationen, Tools und
Dienstleistungen zugreifen kénnen. Die Versicherten haben auch Zugang zu
Mitteilungen, die sich mit aktuellen Themen der Datensicherheit,
Schadensverhitung und anderen Bereichen befassen.

5. Behordliches Verfahren bezeichnet Verwaltungsverfahren im Sinne des
Verwaltungsverfahrensgesetzes sowie éhnliche behdérdliche Verfahren auf lokaler,
nationaler oder internationaler Ebene, die keine Zivil- oder Strafverfahren sind. Als
behordlichen Verfahren gelten auch jegliche Informationsanforderungen oder
sonstige ErmittlungsmaBnahmen von Behdrden auf lokaler, nationaler oder
internationaler Ebene.
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6. Betriebsunterbrechungsschaden bezeichnet:
- Einnahmeverluste,
- Forensische Kosten, und
- Mehrkosten,
die wahrend des Wiederherstellungszeitraums als unmittelbare Folge der tatsachlichen und
notwendigen Unterbrechung der Geschaftstatigkeit eines versicherten Unternehmens
aufgrund einer Datensicherheitsverletzung oder aufgrund eines Ausfalls des
Computersystems entstehen. Versicherungsschutz besteht nur  flr den
Betriebsunterbrechungsschaden, der nach Ablauf der Wartezeit entsteht.
Nicht als Betriebsunterbrechungsschaden gelten folgende Kosten:
- Verluste infolge der Haftung gegeniber Dritten, egal aus welchem Grund,
- Rechtsanwaltsgebihren sowie sonstige Anwalts- und Gerichtskosten jeder Art,
- Verluste infolge schwieriger Geschaftsbedingungen,
- Verluste von Marktanteilen oder anderweitige Folgeschaden,
- Abhangige Betriebsunterbrechungsschiaden, und
- Datenwiederherstellungskosten.

7. BuBgeldzahlungen bezeichnet

- Alle an eine staatliche Stelle zu zahlenden BuBBgelder, die dem Versicherten
in einem Behordlichen Verfahren auferlegt wurden, sowie

- alle in einen Ausgleichfonds flir Schaden von Verbrauchern einzuzahlenden
Betrage, die von einem Versicherten auf Basis einer in einem behordlichen
Verfahren getroffenen Entscheidung oder einer in einem behordlichen
Verfahren geschlossenen Vereinbarung zu zahlenden Betragen.

Diese BuBgeldzahlungen umfassen jedoch nicht

- Kosten fir die Wiederherstellung oder Verbesserung von Computersystemen,

- Kosten flr die Einrichtung, Umsetzung, Aufrechterhaltung, Verbesserung oder
Wiederherstellung von Sicherheits- oder Datenschutz-Praktiken, -Verfahren, -
Programme oder -Leitlinien,

- Kosten flr Audits, Buchprifung, Unternehmensbewertung, Compliance-Kosten
oder im Rahmen der Berichtspflicht anfallende Kosten, und

- Kosten fir den Schutz der Vertraulichkeit, Integritét und/oder Sicherheit
personenbezogener Daten vor Diebstahl, Verlust oder Offenlegung.

Die Versicherung von BuBgeldzahlungen erfolgt in Ubereinstimmung mit dem jeweils

anwendbaren nationalen Recht.

8. Computersystem bezeichnet Computer, einschlieBlich darauf gespeicherter
Software und einschlieBlich aller dazugehérigen Gerate und Komponenten, die von
einem versicherten Unternehmen betrieben werden und entweder diesem
gehdéren oder von diesem gemietet oder geleast werden.

In Bezug auf den Versicherungsschutz nach ZzZiffern. A.1, A.2.3, A.2.4 und A.3
gelten zudem auch Computer einschlieBlich Software und einschlieBlich Gerate und
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Komponenten als Computersystem, die von Dritten betrieben und auf Basis eines
schriftlichen Vertrages mit einem versicherten Unternehmen dazu genutzt
werden, diesem Versicherten Unternehmen gehostete
Computeranwendungsdienste zur Verfligung zu stellen oder fiir das versicherte
Unternehmen elektronische Daten zu verarbeiten, zu pflegen, zu hosten oder zu
speichern.

9. Cyber-Erpressung bezeichnet die Androhung folgender Handlungen:

i. Anderung, Zerstérung, Schadigung, Léschung oder Verfilschung des
Datenbestands;

ii. unberechtigter Zugriff oder unberechtigte Nutzung des

Computersystems

iii. Verhinderung des Zugriffs auf das Computersystem oder den
Datenbestand;

iv. Diebstahl, Missbrauch oder Veréffentlichung des Datenbestandes,

personenbezogener Daten oder Daten Dritter;

V. Ubertragung eines bosartigen Codes auf das Computersystem oder vom
Computersystem auf Computersysteme Dritter; oder

Vi. Ausfall des Computersystems,

sofern keine Erpressungszahlung des versicherten Unternehmens oder in
dessen Namen eingeht.

10. Datenbestand bezeichnet jede Software und samtliche elektronischen Daten, die:

i. Eigentum des versicherten Unternehmens sind oder sich in dessen Obhut,
Verwahrung oder Kontrolle befinden oder fir die das versicherte
Unternehmen rechtlich verantwortlich ist; und

ii. in Computersystemen vorhanden sind und von denen regelmaBig
Sicherungskopien angefertigt werden.

11. Daten Dritter bezeichnet Geschéftsgeheimnisse, Daten, Pléane, Auslegungen,
Prognosen, Formeln, Methoden, Praktiken, Informationen in Magnetstreifen von
Kredit- oder Zahlungskarten, Prozesse, Aufzeichnungen, Berichte oder sonstige
Einzelinformationen von Personen oder Unternehmen, die nicht Versicherte sind,
die nicht allgemein verfligbar sind.

12. Datenschutzgesetz bezeichnet ein Gesetz oder eine sonstige dffentlich-rechtliche
Bestimmung, der zufolge Personen, deren personenbezogene Daten tatsachlich
oder vermutlich dem unberechtigten Zugriff eines Dritten ausgesetzt waren, lber
diesen Zugriff informiert werden mussen. Als Datenschutzgesetz gilt auch ein
Gesetz oder eine sonstige Offentlich-rechtliche Bestimmung, der zufolge
Datenschutzbehérden oder andere offentlich-rechtliche Einrichtungen (ber den
Zugriff informiert werden miussen.

13. Datensicherheitsverletzung bezeichnet den Diebstahl, den Verlust oder die
unberechtigte Offenlegung von personenbezogenen Daten oder Daten Dritter,
wenn diese Daten von dem versicherten Unternehmen oder einem von ihm
beauftragten Dritten gepflegt, verwahrt oder kontrolliert werden, und wenn das
versicherte Unternehmen im Falle eines Diebstahls, Verlusts oder einer
unberechtigten Offenlegung von personenbezogenen Daten oder Daten Dritter
hierfir nach den gesetzlichen Vorgaben haftet.
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14. Datenwiederherstellungskosten bezeichnet alle angemessenen und
notwendigen Kosten, die dem versicherten Unternehmen entstehen, um einen
Datenbestand wieder zuganglich zu machen, zu ersetzen oder
wiederherzustellen, oder wenn die Wiederherstellung des Zugangs, die Ersetzung
oder die Wiederherstellung des Datenbestandes mit angemessenem Aufwand
nicht madglich ist, die angemessenen und notwendigen Kosten, die dem
versicherten Unternehmen entstehen, um diese Feststellung zu treffen.

Nicht als Datenwiederherstellungskosten anzusehen sind:

- Der monetare Wert eines Datenbestandes in Form von Gewinnen,
Lizenzgebliihren oder verlorenen Marktanteilen im Zusammenhang mit diesem
Datenbestand, einschliefBlich, aber nicht beschrankt auf
Geschaftsgeheimnisse oder andere rechtliche geschiitzte Informationen oder
jeden andere dem Datenbestand zuordenbare monetdare Wert

- Rechtsanwaltsgebiihren sowie sonstige Anwalts- und Gerichtskosten jeder Art;
- Verlust, der sich aus einer Haftung gegeniber Dritten ergibt;
- Verlust durch Cyber-Erpressung.

15. Dienstleister bezeichnet eine natlirliche Person, die auf Basis eines schriftlichen
Vertrages voribergehend und zum Zeitpunkt eines versicherten Ereignisses
Dienstleistungen fir ein versichertes Unternehmen erbringt.

16. Digitale Wahrung bezeichnet jede digitale Wahrung, die:

i Kryptographische  Techniken erfordert, um die Erzeugung von
Wahrungseinheiten zu regeln und deren Ubertragung zu Uberprifen, die

ii. nur elektronisch gespeichert und tGbertragen werden kann, und die

iii. unabhangig von einer Zentralbank oder einer anderen zentralen Behérde
funktioniert.

17. Dritter bezeichnet jedes Rechtssubjekt, bei dem es sich nicht um einen
Versicherten handelt.

18. Einnahmeverluste bezeichnet den Betrag, der sich aus der Addition der folgenden
beiden Faktoren ergibt:

i Nettoergebnis (Gewinn- oder Verlust) der Geschaftstatigkeit des
versicherten Unternehmens vor Zinsen und Steuern, welches entstanden
ware, und

ii. dem versicherten Unternehmen entstehende fortlaufende Betriebskosten
(einschlieBlich Léhne und Gehalter), soweit diese Betriebskosten
notwendigerweise weiterlaufen muissen.

Die Ermittlung der Einnahmeverluste erfolgt unter angemessener
Berlicksichtigung bisheriger Erfahrungen mit den Geschaftstdtigkeiten des
versicherten Unternehmens vor Beginn des Wiederherstellungszeitraums
und im Hinblick darauf, welche Geschaftstatigkeiten das versicherte
Unternehmen ohne das Auftreten der tatsachlichen und notwendigen
Unterbrechung infolge einer versicherten Betriebsunterbrechung wahrscheinlich
ausuben hatte kénnen. Einnahmeverluste werden unter Zugrundelegung der
Nettoeinnahmen (oder -verluste) und der festen Betriebskosten des versicherten
Unternehmens wie oben aufgefihrt berechnet.

19. Erpressungszahlungen bezeichnet Geld, digitale Wahrungen, handelsfahige
Waren oder Dienstleistungen, die zur Vermeidung oder Beendigung einer Cyber-
Erpressung gezahlt werden.
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20. Forensische Kosten bezeichnen angemessene und notwendige Kosten, die dem
versicherten Unternehmen fiir die Ermittlung der Quelle oder der Ursache eines
Betriebsunterbrechungsschadens entstehen.

21. Geld bezeichnet ein gdngiges Tauschmittel, das von einer inlandischen oder
auslandischen Regierung als staatliche Wahrung zugelassen oder (bernommen
wurde.

22. Als Informationssicherheitsverletzung gelten eine oder mehrere der

nachstehenden Handlungen oder Ereignisse, die unmittelbare Folge des Ausfalls
eines oder mehrere Computersicherheitssysteme sind:

i. Unberechtigter Zugriff oder unberechtigte Nutzung ceines
Computersystems, einschlieBlich des unberechtigten Zugriff oder der
unberechtigten Nutzung infolge des Diebstahls eines Passworts aus
einem Computersystem oder eines Versicherten,

ii. Denial-of-Service-Angriff auf ein Computersystem,

iii.  Infektion des Computersystems mit einem bdsartigen Code oder
Ubertragung eines bodsartigen Codes von einem Computersystem auf
Computer oder Netzwerksysteme, die nicht einem Versicherten gehéren,
und die nicht von einem Versicherten betrieben oder kontrolliert werden

Nur in Bezug auf dem Versicherungsschutz nach Ziff. A.2.1. gelten zudem auch:

iv.  die beabsichtigte und geplante Abschaltung des Computersystem durch
den Versicherten mit vorheriger Zustimmung der Versicherer, jedoch nur
solange, die erforderlich ist, um den Schaden zu begrenzen, der sich aus
einer unter i. oder iii. oben beschriebenen Situation ergibt.

V. die geplante Abschaltung von Computersystemen durch den Versicherten,
wie ausdricklich von einer Bundes-, Landes-, lokalen oder auslandischen
Regierungsbehérde angefordert, deren Aufsichts- oder behdrdliche
Befugnisse sich aus i. oder iii. oben beschriebenen Situation ergibt.

23. Kosten der PCI-Vertragsstrafen bezeichnet den Geldbetrag, den ein
versichertes Unternehmen geman den Bestimmungen eines
Kreditkartenakzeptanzvertrages als unmittelbare Folge einer tatsachlichen
oder mutmaBlichen Datensicherheitsverletzung zu zahlen verpflichtet ist. Als
Kosten der PCI-Vertragsstrafen gelten auch die mit vorheriger Zustimmung des
Versicherers entstehenden, angemessenen und notwendige Kosten und
Ausgaben, die dem versicherten Unternehmen durch die Erhebung von
Einwendungen gegen die Vertragsstrafe oder durch die Verhandlung Uber eine
einvernehmliche Lésung entstehen. Nicht als Kosten der PCI-Vertragsstrafen
anzusehen sind Rickbelastungen, Verrechnungsgebihren, Diskontgebiihren und
alle anderen Gebihren, die nicht unmittelbar mit der
Datensicherheitsverletzung in Zusammenhang stehen.

24, Kreditkartenakzeptanzvertrag bezeichnet eine Vereinbarung zwischen einem
versicherten Unternehmen und einem Finanzinstitut, einer Kredit-
/Zahlungskartengesellschaft, einem Kreditkarten-/Zahlungskartenabwickler oder
einem unabhangigen Dienstleistungsanbieter, der dem versicherten
Unternehmen ermdéglicht, Zahlungen per Kreditkarte, Zahlungskarte, Prepaid-
Karte oder sonstigen Zahlungskarten flr Zahlungen oder Spenden abzuwickeln.

25. Medienmaterial bezeichnet samtliche Informationen, einschlieBlich Worten,
Tonen, Zahlen, Bildern oder Grafiken, jedoch keine Computersoftware und nicht
die tatsdachlichen Waren, Produkte oder Dienstleistungen, die in diesem
Medienmaterial beschrieben, illustriert oder dargestellt werden.
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26. Mehrkosten bezeichnet angemessene und notwendigen Kosten, die dem
versicherten Unternehmen wahrend des Wiederherstellungszeitraums flr
die Minderung oder Vermeidung eines Einnahmeverlusts entstehen, soweit diese
Kosten dem versicherten Unternehmen ohne den versicherten Schaden
(Informationssicherheitsverletzung, Ausfall eines Computersystems,
abhdngige Informationssicherheitsverletzung, abhangigen Ausfall eines
Computersystems (ibersteigen nicht entstanden waren.

Mehrkosten umfasst auch Computeraustauschkosten.

Computeraustauschkosten bezeichnet angemessene und notwendigen Kosten,
die dem versicherten Unternehmen durch einen Austausch von Computern oder
Computerzubehér entstehen, wenn diese Gerate von einem versicherten
Unternehmen genutzt werden, und entweder in dessen Eigentum stehen oder von
diesem geleast oder gemietet werden, und wenn diese Gerate aufgrund einer
Beschadigung oder Zerstérung ihrer Soft- oder Hardware, die wiederum eine
unmittelbare Folge einer Informationssicherheitsverletzung ist,
funktionsunfahig werden. In Bezug auf Computeraustauschkosten kommt das
im Versicherungsschein flir diesen Deckungsbaustein angegebene Sublimit zur
Anwendung, welches auf die Versicherungssumme angerechnet wird.

27. Personenbezogene Daten bezeichnet alle Informationen beziiglich einer Person,
die im Rahmen von Datenschutzgesetzen als personenbezogene Daten
bezeichnet werden.

Unabhdngig hiervon gelten die Fihrerscheinnummer, die Telefonnummer sowie die
Kredit-, Debit- oder andere Kontonummern einer Person in Kombination mit den
dazugehérigen Sicherheits-, Zugangscodes, Passwortern oder PINs als
personenbezogene Daten, wenn diese Informationen es ermdglichen, eine Person
eindeutig und zuverlassig zu identifizieren oder zu kontaktieren, oder wenn diese
Daten Zugang zu den Kontoinformationen oder der Krankenakte der Person
ermadglichen.

28. Repridsentanten bezeichnet die Mitglieder = des  Vorstandes (bei
Aktiengesellschaften), die Geschaftsfihrer (bei Gesellschaften mit beschrdankter
Haftung), die Komplementdre (bei Kommanditgesellschaften), die Gesellschafter
(bei offenen Handelsgesellschaften oder Gesellschaften birgerlichen Rechts), die
Inhaber (bei Einzelfirmen), die nach den gesetzlichen Vorschriften berufenen
obersten Vertretungsorgane (bei anderen Unternehmensformen, z. B.
Genossenschaften, Verbanden, Vereinen, Kérperschaften des offentllchen Rechts,
Kommunen), der dem Vorstehenden entsprechende Personenkreis (be|
auslandischen Unternehmen) und Leiter der Rechtsabteilung, der IT-Abteilung oder
des Risiko-Managements des versicherten Unternehmens.

29. Schadenersatz bezeichnet die Verpflichtung zur Wiederherstellung des
urspringlichen Zustands (Naturalrestitution) bzw. zur Zahlung einer geldwerten
Entschadigung im Sinne der 8§ 249 ff BGB. Hierbei umfasst der Begriff
Schadenersatz unter dieser Police nicht:

i Wiederbeschaffung, Herausgabe von ungerechtfertigter Bereicherung oder
Gewinnen durch einen Versicherten oder die Kosten fir die Einhaltung von
Unterlassungsbeschliissen oder fiir eine Entschadigung aus Billigkeitsgriinden
(equitable relief);

ii. Ruckerstattung oder Verrechnung von Zahlungsanspriichen, Gebihren,
Unkosten oder Provisionen fir Waren oder Dienstleistungen, die bereits
bereitgestellt wurden oder deren Bereitstellung bereits beauftragt wurde;

iii. Steuern oder einen Verlust von Steuervorteilen;

iv. Geldstrafen, Sanktionen oder Bu3geldzahlungen;
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V. Schadenersatz mit Strafcharakter, verscharfter Schadenersatz (punitive
or exemplary damages) sowie jeder andere Uber die Kompensation des
Schadens hinausgehende Schadenersatz, soweit dieser Schadenersatz
nicht ausnahmsweise gesetzlich versicherbar ist;

Vi. Rabatte, Gutscheine, Preise, Belohnungen oder sonstige Anreize, die den
Kunden des Versicherten angeboten werden,

Vii. pauschalierter Schadenersatz oder Vertragsstrafen, soweit diese den Betrag
Ubersteigen, fiir den der Versicherte ohne eine Vereinbarung Uber den
pauschalierten Schadenersatz oder die Vertragsstrafe haftbar gewesen
ware, sowie

viii. samtliche Betrage, fir die der Versicherte nicht haftet oder flr die keine
Anspriche gegen den Versicherten geltend gemacht werden kénnen.

30. Tochtergesellschaft bezeichnet alle Kapital- oder Personengesellschaften, bei
denen der Versicherungsnehmer oder eine seiner Tochtergesellschaften zu
Beginn der Vertragsdauer einen beherrschenden Einfluss ausiben kann. Ein
beherrschender Einfluss besteht, wenn der Versicherungsnehmer oder eine
seiner Tochtergesellschaften:

i. Mehr als 50% der Stimmrechte der Gesellschafter innehat, oder

ii. das Recht hat, die Mehrheit der Mitglieder des die Finanz- und
Geschaftspolitik bestimmenden Organs zu bestellen oder abzuberufen und
der Versicherungsnehmer oder eine seiner Tochtergesellschaften
gleichzeitig Gesellschafter ist, oder

iii. das Recht hat, die Finanz- und Geschaftspolitik aufgrund eines mit diesem
Unternehmen geschlossenen Beherrschungsvertrages oder aufgrund einer
Satzungsbestimmung dieses Unternehmens zu bestimmen.

Ebenfalls als Tochtergesellschaft gilt eine Gesellschaft, deren jahrlicher Umsatz
nicht héher ist als 15 % des jahrlichen Umsatzes des Versicherungsnehmers im
letzten abgeschlossen Geschéftsjahr, und an der der Versicherungsnehmer
wahrend der Vertragsdauer durch Erwerb oder Neugriindung beherrschenden
Einfluss erlangt.

Fir eine Gesellschaft, deren jahrlicher Umsatz hdher ist als 15 % des jahrlichen
Umsatzes des Versicherungsnehmers im letzten abgeschlossen Geschaftsjahr,
und an der der Versicherungsnehmer wdhrend der Vertragsdauer durch
Erwerb oder Neugrindung beherrschenden Einfluss erlangt, gewahrt der
Versicherer wahrend eines Zeitraums von 60 Tagen ab Erlangung des
beherrschenden Einflusses Versicherungsschutz fir Handlungen, Fehler,
Unterlassungen, Ereignisse oder Vorfalle, die wahrend der Vertragsdauer
eintreten. Uber den Zeitraum von 60 Tagen hinaus besteht nur dann
Versicherungsschutz, wenn der Versicherungsnehmer die Erlangung des
beherrschenden Einflusses dem Versicherer schriftlich angezeigt hat, wenn
der Versicherer der Ausweitung der Deckung schriftlich zugestimmt und der
Versicherungsnehmer eine etwaige Forderung des Versicherers nach einer
Pramienanpassung akzeptiert hat.

Versicherungsschutz besteht nur fir Handlungen, Fehler, Unterlassungen,
Ereignisse oder Vorfalle, die zu einem Zeitpunkt eintreten, in dem der
Versicherungsnehmer beherrschenden Einfluss (ber das jeweilige
Tochterunternehmen ausibt.

Wird eine andere Gesellschaft wahrend der Vertragsdauer nach den Vorschriften
des Umwandlungsgesetzes oder eines vergleichbaren Gesetzes auf den
Versicherungsnehmer verschmolzen, ohne dass dieser seine
Rechtspersdnlichkeit verliert, gilt dieser andere Rechtstréager als
Tochtergesellschaft des Versicherungsnehmers.
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31. Unberechtigte Offenlegung bezeichnet die Offenlegung (einschlieBlich der
Offenlegung als Ergebnis von Phishing) von oder den Zugriff auf Informationen in
einer von dem versicherten Unternehmen nicht genehmigten Weise und ohne
Wissen oder Zustimmung oder Duldung durch einen Reprasentanten.

32. Unberechtigter Zugriff bzw. unberechtigte Nutzung bezeichnet die
Verschaffung des Zugriffs auf oder die Nutzung von Computersystemen durch
einen oder mehrere Unbefugte oder die unbefugte Nutzung von
Computersystemen.

33. Verlust durch Cyber-Erpressung bezeichnet:

i Jede Erpressungszahlung, die von dem oder im Namen des versicherten
Unternehmens mit der vorherigen schriftlichen Zustimmung des
Versicherers aufgrund einer unmittelbaren Drohung geleistet wurde, wenn
diese Zahlung ausschlieBlich dazu diente, eine Erpressung zu verhindern oder
zu beenden, sowie

ii. alle angemessenen und notwendigen sonstigen Ausgaben, die dem
versicherten Unternehmen mit der vorherigen schriftlichen Zustimmung
des Versicherers entstehen, wenn diese Ausgaben ausschlieBlich dazu
dienen, eine Erpressung zu verhindern oder zu beenden.

34. Versicherer ist die Beazley Insurance Designated Activity Company,
Niederlassung fiir Deutschland.

35. Versicherter bezeichnet:
i Ein versichertes Unternehmen;

ii. Organe oder Gesellschafter eines versicherten Unternehmens, jedoch nur
in Bezug auf die Erfillung ihrer jeweiligen Pflichten in Ausibung ihrer
Funktion fir das versicherten Unternehmens;

iii. Mitarbeiter (einschlieBlich Teilzeit-Mitarbeiter, Zeitarbeitskrafte, lberlassene
oder saisonale Arbeitskrafte) oder Dienstleister des versicherten
Unternehmens, jedoch nur far die im Rahmen ihres
Beschaftigungsverhaltnisses und in Zusammenhang mit der
Geschaftstatigkeit des versicherten Unternehmens geleistete Tatigkeit;

iv. einen Unternehmer, wenn der Versicherungsnehmer eine Einzelfirma ist,
oder einen Gesellschafter, wenn der Versicherungsnehmer ceine
Personengesellschaft ist, jedoch nur in Bezug auf die Erflllung ihrer
jeweiligen Pflichten in Auslibung ihrer Funktion far den
Versicherungsnehmer;

V. alle Personen, die zu einem friheren Zeitpunkt gemaB den vorstehenden
Ziffern ii. - iv. als Versicherte anzusehen gewesen waren, jedoch nur in Bezug
auf die Erfullung ihrer jeweiligen Pflichten in Ausliibung ihrer Funktion fir das
versicherte Unternehmens;

Vi. einen zusatzlichen Versicherten, jedoch nur in Bezug auf Anspriiche gegen
eine solche natirliche oder juristische Person wegen Handlungen, Fehlern
oder Unterlassungen, die zugleich Handlungen, Fehler oder Unterlassungen
eines versicherten Unternehmens sind;

Vii. den Nachlass, die Erben, Erbschaftsverwalter, Testamentsvollstrecker,
Abtretungsempfanger und Rechtsvertreter eines Versicherten im Falle des
Todes, der Erwerbsunfahigkeit, der Insolvenz oder des Konkurses des
Versicherten, jedoch nur insoweit als der Versicherte anderweitig
Versicherungsdeckung unter dieser Versicherung gehabt hatte und
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viii. den Ehegatten oder Lebenspartner eines Versicherten, jedoch nur aufgrund
einer Handlung, eines Fehlers oder einer Unterlassung eines anderen
Versicherten als des Ehegatten oder Lebenspartners.

36. Versichertes Unternehmen bezeichnet den Versicherungsnehmer sowie
etwaige Tochtergesellschaften des Versicherungsnehmers.

37. Versicherungsnehmer bezeichnet die im Versicherungsschein als
Versicherungsnehmer aufgefiihrte juristische Person.

38. Vertragsdauer bezeichnet den Zeitraum zwischen dem im Versicherungsschein
angegebenen Datum des Vertragsbeginns und dem tatsachlichen Tag der
Beendigung, des Ablaufs oder der Stornierung dieses Versicherungsvertrages und
schlieBt ausdriicklich jeden optionalen Verlangerungszeitraum oder jede Laufzeit
oder Laufzeitverlangerung eines friheren Versicherungsvertrages aus.

39. Vertragspartner bezeichnet ein Unternehmen, das kein versichertes
Unternehmen ist, mit dem ein versichertes Unternehmen jedoch durch
schriftlichen Vertrag zur Lieferung von Produkten und/oder Dienstleistungen
verbunden ist, die fur die Fortfihrung des Geschéaftsbetriebes des versicherten
Unternehmens unverzichtbar sind.

40. Wartezeit bezeichnet den Zeitraum, der mit dem Beginn der tatsachlichen und
notwendigen Unterbrechung der Geschaftstatigkeit eines versicherten
Unternehmens infolge einer Datensicherheitsverletzung, eines Ausfall des
Computersystems, einer abhadngigen Informationssicherheitsverletzung
oder eines abhdngigen Ausfalls des Computersystems anfdangt und nach
Ablauf der im Versicherungsschein festgelegten Anzahl von Stunden endet. Fir
jeden Wiederherstellungszeitraum gilt eine entsprechende Wartezeit.

41. Wertpapiere bezeichnet alle handelbaren und nicht handelbaren Instrumente
oder Vertrage, bei denen es sich entweder um Geld oder materielle Guter mit
Eigenwert handelt.

42. Wiederherstellungszeitraum bezeichnet den Zeitraum, der:

i Mit der tatsachlichen und notwendige Unterbrechung der Geschaftstatigkeit
eines versicherten Unternehmens infolge einer
Datensicherheitsverletzung, eines Ausfall des Computersystems, einer
abhdngigen Informationssicherheitsverletzung oder eines abhangigen
Ausfalls des Computersystems beginnt, und

ii. mit dem Ende der tatsachlichen und notwendigen Unterbrechung der
Geschaftstatigkeit endet, es sei denn es kommt innerhalb einer Stunde nach
der Wiederherstellung zu einer erneuten tatsdchlichen und notwendigen
Unterbrechung der Geschdftstdtigkeit aufgrund der gleichen Ursache wie bei
der urspriinglichen Unterbrechung,

iii. oder der zu dem Zeitpunkt endet, zu dem die tatsachliche und notwendige
Unterbrechung der Geschaftstatigkeit geendet hatte, wenn das versicherte
Unternehmen mit der gebotenen Sorgfalt und angemessenen Schnelligkeit
gehandelt hatte.

Unabhangig von den beiden vorstehenden Regelungen unter Ziff. ii. und iii. endet der
Wiederherstellungszeitraum spatestens hundertachtzig (180) Tage nach Beginn der
tatsachlichen und notwendige Unterbrechung der Geschaftstatigkeit des versicherten
Unternehmens.

43. Zusatzlicher Versicherter bezeichnet jede natiirliche oder juristische Person, die
auf schriftliche Bitte eines versicherten Unternehmens als zusatzlicher
Versicherter in diesen Vertrag aufgenommen wurde, wenn die Aufnahme vor der
Begehung einer Handlung oder Unterlassung erfolgt ist, die zu einem
Versicherungsfall unter diesem Vertrag versicherten Ereignisses fihren, fiir die der
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zusatzliche Versicherte im Rahmen dieses Vertrages Versicherungsschutz
erhalten wirde. Versicherungsschutz besteht jedoch nur in dem Umfang, in dem
das versicherte Unternehmen haftbar gewesen wéare, wenn und soweit dem
versicherten Unternehmen gemaB den Bestimmungen und Bedingungen des
vorliegenden Vertrages Versicherungsschutz zu gewahren gewesen wdre, wenn ein
solcher Anspruch gegen das versicherte Unternehmen geltend gemacht worden

ware.
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